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Parte | - Informacion General del Producto

Introduccidon a la compilaciéon

Este documento se basa en la actual interfaz de usuario y el disefio funcional. Cuando la
conexion de red esté disponible, el producto de McAfee obtendra automaticamente la
configuracién y la actualizacién del producto mas reciente. La interfaz de usuario puede
cambiar dependiendo del producto contratado.
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Parte Il - Caracteristicas del Producto

Introduccion

McAfee Multi Access es una solucion antimalware integral que se ejecuta en multiples
plataformas, desde Windows hasta Mac y Android, donde normalmente se ejecuta en
equipos como computadoras o tabletas para identificar y detener automaticamente las
amenazas. Ademas, ofrece mas soluciones de seguridad en el escaneo de spam,
proteccion de red, administracion de contrasefas. En este documento, MMA es el alias de
la solucion de seguridad en la plataforma Windows. Para otras plataformas, McAfee
proporcionara los documentos correspondientes si es necesario.

Nuevo Polaris

Para construir una experiencia de producto que los clientes usaran, disfrutarany
estaran protegidos en todo momento, redisefiamos y lanzamos la nueva interfaz de
usuario llamado Polaris.

La pantalla de inicio de Polaris, destinada a ser clara, enfocada y accesible con solo 3
paginas de categorias enfocadas, que son: PC, Web e Identidad, también proporciona
informacion critica y permite al cliente utilizar la aplicaciéon de forma intuitiva a través de
las tarjetas del Centro de actividades.

En Polaris, algunas funciones no estan instaladas en el momento de la configuracion, los
usuarios pueden seguir el botén de instalacién o instalarlas manualmente después de
conectarse a Internet.

Cuando encuentres algunas paginas que no tienes indentidad visual Polaris, significara
gue no son Polaris, son paginas basadas en la nube.
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LI McAfee | Multi Access - Internet Security —

X

1 Inicio @ Configuracion

iTodo parece estar muy bien!

Tu suscripcion incluye 3 tipos de proteccion para tu vida digital.

[ ec @ Wweb @® Identidad

Protege tu PC de los ultimos Te protege mientras navegas Mantiene tu informacién
virus y amenazas por la Internet personal segura de hackers
Protegido > Protegido - Protegido >

( Q. Analizar mi PC en busca de amenazas > )

Categorias de McAfee Multi Access

McAfee Multi Access contiene varios modulos de seguridad.

Seguridad del PC: Incluye funciones de Proteccion contra amenazas, Escaneo en

tiempo real y Escaneo programado. Comprueba si hay virus, spyware, programas no

deseados y otras amenazas mediante el escaneo de elementos.

El escaneo se realiza automaticamente mediante un escaneo en tiempo real, un
escaneo programado o un escaneo rapido.

El Firewall, supervisa la comunicacién entre el ordenador y los recursos de lared e
internet, detectando la red actual ubicada y ejecutando dispositivos con diferentes
plataformas.

Aplicaciones seguras (escaner de vulnerabilidad) para obtener la Ultima y mas
segura version de tus aplicaciones en tu PC. Potenciador de Aplicaciones optimiza
todas las aplicaciones que estas usando.
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Seguridad Web: Seguridad del navegador (Web Advisor), Web Boost y Eliminador
de Rastreadores (Quick Clean).

La seguridad del navegador le advierte de los sitios peligrosos antes de que los
visite. Web Boost detiene esos molestos videos de reproduccion automatica que
ralentizan tus equipos. El eliminador de rastreadores borra las cookies y otros
elementos no deseados que te rastrean.

Seguridad de identidad - Proteccion de Identificacion, Administrador de
Contrasefias (True Key), Destructor de Archivos, Bloqueador de Archivos.

La proteccién de identidad escanea el internet, la Dark Web (Web oscura) esta en

busca de su informacion robada. El administrador de contrasefias se almacena de
forma segura y recuerda todas sus contrasefias. Destructor de Archivos garantiza
que la informacion eliminada no se pueda recuperar y McAfee File Lock le permite
acceder a un espacio privado en su disco para almacenar archivos confidenciales.

Proteccién Adicional - Antispam y proteccion de la red doméstica local. El médulo
antispam supervisara los correos electronicos que entran en el cliente local Outlook
o Thunderbird. Ademas, MMA podra configurarse para supervisar el correo web
mediante el protocolo POP3 o IMAP. Evita el spam o el correo electrénico de
suplantacién de identidad. La red doméstica detectara los dispositivos adicionales
conectados al mismo router.
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Funcion de la Pagina de Inicio

I McAfee | Multi Access - Internet Security = ¥

{ Inicio @ Configuracion

[ h

iTodo parece estar muy bien!

. J

Tu suscripcidn incluye 3 tipos de proteccién para tu vida digital.

—
77— °
[ pc @ web @ Identidad
Protege tu PC de los Ultimos Te protege mientras navegas Mantiene tu informacién
virus y amenazas por la Internet personal segura de hackers
Protegido — Protegido — Protegido ->

( Q Analizar mi PC en busca de amenazas > )

McAfee Multi Access Polaris ha sido completamente disefiado con una nueva version.

1. Navegacion simplificada

1.1 Pagina de @ nicio inicio, le proporciona informacién importante sobre las
tarjetas para permitir al cliente navegar intuitivamente por las 3 categorias
principales de proteccion.

@ Configuracion
1.2 Pagina de configuracion, agrupa todos los elementos de
configuracién en 5 categorias y los enumera. Son: Mi informacién,
Configuracion general y alertas, Configuracién del equipo, Configuracion WEB,
Configuracion de identidad y Seguridad Adicional.

2. Lastarjetas se centran en lo que hay que hacer, como algunas acciones, por
ejemplo, que deben realizarse cuando la seguridad del equipo es anormal, a
través del estado Protegido y Desprotegido ademas informando al usuario de
que hay que configurar algunos componentes de seguridad.
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3. Las protecciones son divididas en 3 categorias: Pc, Web e Identidad, con su
eventual estatus de Protegido, No Protegido o Configurado:

3.1 PC: Incluye - Antivirus, Firewall, Aplicaciones Seguras, Potenciador de
Aplicaciones.

3.2 Web: Incluye - Seguridad del Navegador, Web Boost, Eliminador de
Rastreadores y VPN Segura

3.3 Identidad: Incluye - Administrador de Contrasefias, Destructor de Archivos,
Bloqueador de Archivos

4. Acceso rapido a la pagina de busca de amenazas

Seguridad en la PC

Utilice varias funciones de proteccion para proteger los equipos de los usuarios de virus,
ataques de red, amenazas en linea y evitar que los hackers roben informacién personal.
Actualice Windows y otras aplicaciones con correcciones de seguridad criticas y obtenga
actualizaciones de McAfee para asegurarse de que su dispositivo esté siempre seguroy
funcionando sin problemas. Ademas, el usuario experimentado puede revisar las
actividades de red anormales y la deteccién de amenazas a través de su historial.

I McAfee | Multi Access - Internet Security - %

{ar Inicio §82 configuracion

Inicio » PC

iTodo parece estar muy bien!
PC

Protegido

Esta es la proteccién de PC incluida en tu suscripcién

Q @ @ @

Potenciador de

Antivirus Firewall Aplicaciones seguras Shel
aplicaciones
Analiza tu PC buscando Bloquea a hackers que Obtén las versiones Mejora el rendimiento
amenazas como virus y intentan conectarse a tu mas recientes y seguras de la aplicacién que
troyanos PC para robar de tus aplicaciones estas usando
Activado > Activado > Activado > Activado >
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Escaneo en tiempo real

Cada vez que se accede a archivos, carpetas y programas, el escaner en tiempo real
intercepta la operacion y escanea el elemento, proporcionando una proteccién continua
contra virus, troyanos, gusanos y spyware. Esta funcién es el médulo fundamental de
McAfee Multi Access con las siguientes ventajas:

e Proteccion integral contra virus: El escaneo en tiempo real protege la maquina de
las ultimas amenazas de seguridad, incluyendo virus, troyanos, rootkits, bots,
spyware y adware.

¢ Reparacion automatica: McAfee Multi Access, detecta y neutraliza la mayoria de
las amenazas de seguridad automaticamente.

e Proteccion del correo electronico: McAfee Multi Access analiza la actividad de los
virus en el correo electrénico y los archivos adjuntos que el usuario envia y recibe.
Ademas, la funcién antispam que se analizara en la seccion Identidad.

e Proteccion de acceso: proteja la mayoria de los archivos, registros y servicios
esenciales de McAfee para que no se modifiquen, eliminen o detengan por el
malware que ataca al software antivirus.

Firewall

El firewall analiza todo el trafico entrante y saliente de sus equipos. Sirve como barrera
defensiva entre el Internet y la maquina del usuario, permitiendo al usuario controlar y no
permitir que nada malicioso ingrese a sus dispositivos o evitando que sustraigan su
informacion.

Como funciona el firewall

A medida que revisa el trafico que llega o sale, el firewall comprueba la lista de reglas,
que es un conjunto de criterios con acciones relativamente asociadas. Si el trafico cumple
todos los criterios de una regla, el firewall actua de acuerdo con la regla, bloqueando o
permitiendo la navegacion.

La informacion sobre las detecciones de amenazas se guarda en informes que notifican
al usuario cualquier problema de seguridad.
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La parte del firewall tiene muchos ajustes, consulte a continuacion:

I McAfee | Multi Access - Internet Security - X

1t Inicio 8% configuracion

Inicio > PC > Firewall

Firewall: Activado Restaurar los

valores
predeterminados

El firewall protege tu PC contra los intrusos que pueden apoderarse de ella o robar tu

informacién personal, y controla la informacion que tu PC envia y recibe. Mas informacion
>
>
>
>
>
>
>
>

Controlador de trafico

Smart Advice y configuracion avanzada
Historial de Firewall

Conexiones de Internet para programas
Mis conexiones de red

Puertos y servicios del sistema

Deteccion de intrusiones

Proteccion de red
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Controlador de trafico

P
l Controlador de trafico

Escoge como deseas que Firewall maneje tus programas cuando intentan conectarse a Internet.
® Smart Access (recomendado)
Firewall decide si se permite a los programas el acceso a Internet entrante y saliente.
Acceso vigilado
Vigilar los programas que se conectan a Internet y preguntarme sobre programas desconocidos.
Oculto
Ocultar mi PC de otros. Dejarme decidir si los programas desconocidos pueden conectarse a Internet.

Bloqueo

Bloquear el acceso a Internety cerrar toda la actividad de red.

Mas informacién —

La personalizacion de la seguridad del firewall le permite configurar la forma en que
Firewall maneja los programas cuando intentan conectarse a Internet.

Aqui es posible que el usuario establezca lo que funciona mejor para su dispositivo. Las
alertas aparecen cuando el Firewall detecta un intento de intrusion, trafico de red no
deseado, o actividad sospechosa de conexiones entrantes o salientes a internet. De forma
predeterminada, el tipo de seguridad se establece en Smart Access, que permite a los
programas conocidos enviar y recibir informacion del equipo del usuario.

En general, el orden restrictivo es el siguiente, de menor a mayor: orden de alejamiento
es la que se presenta a continuacion, desde la menos restringida hasta la mas
restringida:

Smart Access: Acceso inteligente (predeterminado) que permite automaticamente
que los programas conocidos de su PC envien y reciban informacién a través de
Internet.

Acceso Vigilado: Monitorearla informacién enviada y recibidas de programas en la
maquina. El firewall solicita al usuario que permita o deniegue el acceso cuando
programas desconocidos o sospechosos intentan enviar o recibir informacién, lo
que proporciona mas control y seguridad.

Oculto: Bloqueo de todas las conexiones entrantes a Internet, excepto las
conexiones cuyas puertas estan permitidas en el administrador de puertas del
sistema de Windows, para evitar que el equipo se detecte en Internet. Indetectable,
reduce el riesgo de que un hacker comprometa su seguridad. El Firewall le pide que
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permita o deniegue el acceso cuando los programas intentan enviar o recibir
informacion.

e Bloqueo: Blogquee instantaneamente todo el trafico entrante y saliente, apagando
efectivamente la maquina de la red e Internet. Es posible que el usuario desee
hacerlo cuando sospeche de una vulnerabilidad o ataque de seguridad.

Consejos inteligentes y configuracion avanzada

Smart Advice y configuracién avanzada v

Usa Smart Advice de McAfee para facilitarte decidir qué programas de tu PC pueden conectarse a la Internet.

Activar Smart Advice Bloguear el acceso a Internet al iniciar
®) Decidir automaticamente Permitir solicitudes de ejecucion de ping ICMP
Preguntarme para decidir Activar seguimiento de UDP

Mas informacién —

El Firewall, permite al usuario elegir como recibir una notificacién, sobre como permitir
o bloquear programas que requieren acceso a Internet. El firewall también permite al
usuario administrar como su PC maneja los programas que intentan acceder a Internet en
el inicio, cbmo se comunica con otros equipos y cdmo los programas pueden enviar y
recibir informacion.

Utilice McAfee Smart Advice para facilitar la decision de qué programas del equipo del
usuario pueden conectarse a Internet. El usuario puede configurar Smart Advice para
permitir que el Firewall decida si desea permitir o bloquear programas automaticamente, o
hacer recomendaciones y pedirle al usuario que decida.

Cuando el usuario establece Smart Advice en Decidir Automaticamente, el Firewall
permite automaticamente programas seguros conocidos y bloquea los programas
potencialmente peligrosos que intentan recibir informacion a través de Internet.

Cuando el usuario configura Smart Advice Preguntarme para decidir, una alerta
solicita al usuario que permita o bloquee el acceso e incluye una recomendacion de
McAfee. Cuando el usuario desactiva Smart Advice, una alerta sigue pidiéndole que
permita o bloquee el acceso, pero no incluye una recomendacion.

El usuario puede cambiar la forma en que el firewall protege su PC cuando se esta
iniciando, y cuando otros usuarios intentan localizar su PC en una red segura, o también si
intentan enviar informacion a su PC sin ser contactados primero por el sistema de PC local.
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Hay tres opciones adicionales que se podrian aplicar en diferentes escenarios.

Bloquear el acceso a Internet al arrancar: cuando el usuario enciende la
maquina, pasa por una rutina de inicio antes de que todos los programas, incluido
el firewall, estén completamente operativos. Durante ese tiempo, algunos de los
programas de este equipo pueden intentar salir de Internet. De forma
predeterminada, McAfee permite que algunos programas tengan acceso a Internet
durante el inicio para garantizar que se ejecuten de forma 6ptima después del
inicio. Si el usuario bloquea el acceso a Internet en el inicio, es posible que algunos
programas, como los programas de red, no funcionen correctamente después del
inicio

Permitir solicitudes de ejecucion de ping ICMP (Protocolo de mensajes de
control de Internet): es una red de protocolo que es responsable de reportar errores a
través de la generacion y envio de mensajes a la direccion IP de origen cuando hay
problemas de red que son encontrados por el sistema, permite o bloquea otros
usuarios en la misma red para ver el equipo del usuario a través de solicitudes de
ping.

Activar seguimiento de UDP (Protocolo de datagrama de usuario): El
seguimiento UDP permite a los programas enviar informacién a la maquina del
usuario en forma de datagramas. Los datagramas se pueden enviar a la maquina
del usuario a través de una red para muchos propésitos, mas cominmente medios
de transmision.

Historial de Firewall

Historial de Firewall v

Ve tu actividad de Firewall y qué acciones se realizaron recientemente en tu PC.

Registrar estos eventos:

Mas informacién —

Programas bloqueados Puertos de servicio del sistema
Pings ICMP Deteccién de intrusién (IDS)
Direcciones IP prohibidas Eventos desconocidos

No registrar eventos en estos puertos:

Separa los nimeros de puerto individuales mediante una coma (por ejemplo, 455, 457), y los intervalos de puertos con
un guion (por ejemplo, 137-139).
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El Firewall registra un evento cada vez que se bloquea un intento de conexién a Internet.
Con el registro de eventos, el usuario puede ver los eventos entrantes recientes, los
eventos de salida y los eventos de intrusion.

El Firewall permite al usuario final habilitar o deshabilitar y registrar eventos. Cuando se
habilitan, también pueden especificar qué tipos de eventos se van a registrar. Los tipos de
eventos incluyen:

* Programas bloqueados

* Pings ICMP

* Direcciones IP prohibidas

* Puertos de servicio del sistema
* Deteccidn de intrusién (IDS)

* Eventos desconocidos (estos ocurren en puertas que no estan en la base de datos)

No inicie sesién en estas puertas: Si las maquinas han instalado una aplicaciéon
especial que envia/recibe mucho trafico de puertas predefinidos, para evitar muchos
eventos de red registrados, el usuario puede agregar las puertas aqui.

Conexiones a Internet para programas

Utilice el Firewall personal para generar permisos para programas que puedan realizar
conexiones entrantes/salientes a Internet. El usuario también puede definir la direccion del
trafico y las puertas utilizados por estos programas. McAfee Multi Access tiene una lista
predefinida que incluye los procesos de McAfee y los procesos conocidos de Microsoft, de
modo que las conexiones a Internet comunmente conocidas se permiten de forma
predeterminada.

Mi conexion de red
El usuario puede configurar el Firewall para gestionar conexiones especificas a su PC.

Gestionar las conexiones de los PCs mediante la creacion de reglas basadas en las
direcciones de Protocolo de Internet (IP) de determinados PCs remotos. Los PCs que se
asocian con direcciones IP domésticas tienen permiso para conectarse a la maquina del
usuario. Los que tienen direcciones IP desconocidas, sospechosas o de las que se
desconfia se bloquean para que no se conecten a la maquina del usuario.

Asegurese de que cualquier PC con el que el usuario establezca una conexién sea
seguro. Si el usuario se conecta a un PC que esta infectado con un gusano o una amenaza
similar, la maquina del usuario es vulnerable a esa infeccion. Ademas, McAfee recomienda
que cualquier PC al que se conecte el usuario también esté protegido por un cortafuegosy
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un programa antivirus actualizado. Personal Firewall no registra el trafico, ni genera alertas
de eventos de las direcciones IP domésticas de la lista Mis conexiones de red.

El usuario debe bloquear una direccion IP solo cuando esté seguro de que esta
amenazando su propia seguridad. Asegurese de no bloquear direcciones importantes,
tales como los de los servicios del internet.

l Mis conexiones de red l v

Firewall te ayuda a seleccionar el mejor equilibrio de seguridad para tu PC, dondequiera que estés: en casa, en el trabajo o
una ubicacién publica, como un punto de acceso Wi-Fi. Puedes decidir en qué red confiar, y por cuanto tiempo.

Tipo de
Red ¢ Tipodered 2 adaptador
> 192.168.16.0 - 192.168.16.255 Inicio Con cable
> 192.168.51.0-192.168.51.255 Inicio Con cable
> 192.168.137.0 - 192.168.137.255 Inicio Con cable
> 192.168.173.0 - 192.168.173.255 Inicio Con cable
> 192.168.179.0 - 192.168.179.255 Inicio Con cable
> 192.168.159.0- 192.168.159.255 Trabajo Con cable

e Afadir una conexién a su PC: El usuario puede afiadir una conexién a una PC
domeéstica, laboral, publica o bloqueada y sus respectivas direcciones IP para
controlar a qué PC se puede acceder desde la red actual.

e Editar una conexidn al PC: El usuario puede editar una conexion establecida por
una PC doméstica, trabajo, publico o bloquearlo y sus respectivas direcciones IP. Es
posible que deba hacerlo si cambia la configuracidén de la red doméstica o permite
que otro equipo de la red doméstica acceda a su equipo.

e Eliminar una conexioén al PC: El usuario puede eliminar una conexion establecida
por una PC doméstica, trabajo, publico o bloquearlo y sus respectivas direcciones IP.
Es posible que desee hacer esto si ha creado una conexién a una red publica y si
sabe que no volvera a estar en esa red. También puede hacerlo si sospecha que una
de sus redes domésticas se ha visto comprometida por una amenaza de seguridad.
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Puertas y servicios del sistema

El usuario puede configurar las puertas de servicio del sistema para permitir o bloquear
el acceso de red remota a un servicio en el equipo local. Estas puertas se pueden abrir o
cerrar en equipos que aparecen como Inicio, trabajo o publico en la lista anterior a la lista
Mis conexiones de red.

Para funcionar correctamente, ciertos programas (incluidos los servidores web y los
programas de servidor de uso compartido de archivos) deben aceptar conexiones no
solicitadas de otros equipos a través de puertos de servicio del sistema designados. El
firewall normalmente cierra estas puertas de servicio del sistema porque hacen que el
equipo del usuario sea mas vulnerable a los ataques. Sin embargo, para aceptar
conexiones desde equipos remotos, los puertos de servicio del sistema deben estar
abiertos.

El usuario también puede configurar puertas de servicio del sistema para permitir que
un equipo comparta su conexién a Internet con otros equipos que estén conectados a él a
través de la misma red. Esto se conoce como conexion compartida a Internet (ICS) y
permite que el equipo que comparte la conexién proporcione acceso a Internet a los otros
equipos con conexion en red.

El usuario podria realizar las siguientes acciones para ajustar los puertos y servicios del
sistema.

e Permitir el acceso a un puerto de servicio del sistema existente: El usuario
puede abrir un puerto existente para permitir el acceso remoto de red a un servicio
del sistema en su PC, como un servidor de correo, un servidor web seguro o un Plug
and Play universal.

¢ Bloquear el acceso a un puerto de servicio del sistema existente: El usuario
puede cerrar un puerto existente cuando quiera bloquear el acceso remoto a la red
para un servicio del sistema en su PC.

o Configurar o cambiar el puerto de servicio del sistema: El usuario puede
configurar un nuevo puerto de servicio del sistema que puede abrir o cerrar, para
permitir o bloquear el acceso remoto a la maquina local. El usuario también puede
modificar la informacion de acceso a la red entrante y saliente para un puerto de
servicio del sistema existente.

¢ Eliminar un puerto de servicio del sistema: El usuario puede eliminar un
puerto de servicio del sistema existente en el equipo local. Una vez eliminado el
puerto, los PC remotos ya no podran acceder al servicio de red en el PC local.
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Deteccion de Intrusiones

[~ ™
Deteccion de intrusiones v

Protégete de hackers que explotan puntos débiles de tu sistema operativo o programas para apoderarse de tu PC.

(] Usar Proteccién de intrusiones
Basico: detectar actividades que muy probablemente sean ataques. (Recomendado)

) Alto:detectar actividades sospechosas, aunque algunas podrian no ser atagues.

Mas informacién —

Si el sistema operativo o los programas de maquina del usuario no se actualizan
regularmente, pueden ser vulnerables a intrusiones. El usuario puede cambiar la
configuracién para que el firewall detecte y automaticamente los intentos de intrusion mas
comunes.

* Para detectar actividades que son muy propensas a ser ataques, seleccione: Basico.

* Para detectar actividades sospechosas, incluso si algunas pueden no ser ataques,
seleccione: Alto.

Proteccion de red

Proteccion de red v

Proteccion de red te ayuda a evitar conexiones peligrosas, y te permite decidir qué conexiones permitir.

Activar Proteccion de red (recomendado)

Direccién IP Ultimo intento de conexién Accidn

Detenga ataques de spammers o hackers que bloquean ciertos programas para que no
se conecten a sitios web peligrosos. Si un programa bloqueado intenta conectarse a un
sitio web peligroso, aparece una alerta para el usuario junto con informacién sobre el
programay la direccion IP a la que intent6 acceder. A continuacion, desde la pagina
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Proteccién de red, el usuario puede editar la configuracién para permitir o bloquear las
direcciones IP detectadas.

Actualizaciones automaticas

Opciones
Decide como quieres obtener las actualizaciones automaticas. Mas informacién

Notificarme cuando haya actualizaciones disponibles

Descargar actualizaciones pero notificarme antes de instalar

Descargar e instalar actualizaciones automaticamente

Recomendado

.\.. ../.

La mejor manera de proteger los datos y la navegacion web de su dispositivo es instalar
las Actualizaciones de proteccién de McAfee mas recientes.

En cualquier momento, un nuevo virus, hacker o amenaza en linea puede poner en
riesgo los datos del usuario y del dispositivo del usuario. Las actualizaciones de proteccion
defienden los dispositivos contra nuevos virus, troyanos, spyware y otras amenazas, al
tiempo que proporcionan las ultimas mejoras a las funciones que buscan mantener el
software de McAfee funcionando sin problemas. Su proteccién integrada contra virus y
spyware, firewall y otras tecnologias de proteccidn trabajan juntas para combatir los
ataques en linea avanzados de hoy en dia.

McAfee recomienda que el usuario utilice la configuracion predeterminada para las
actualizaciones. De esta manera, puede estar seguro de que recibira la proteccion mas
reciente para sus dispositivos tan pronto como esté disponible. Sin embargo, el usuario
puede cambiar la forma en que recibe las actualizaciones en cualquier momento. Por
ejemplo, puede dejar que McAfee descargue las actualizaciones automaticamente pero
que le notifique antes de instalarlas, o puede dejar que McAfee le notifique cuando haya
actualizaciones de proteccion disponibles.

Las actualizaciones automaticas se pueden desactivar por completo. Si esto sucede, el
usuario tendra que buscar actualizaciones con regularidad para estar protegido de las
amenazas mas recientes.

Caracteristica extendida de actualizacion automatica, el usuario puede desencadenar
una actualizacion de tiempo ahora.
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De forma predeterminada, el tiempo de intervalo para el tiempo de actualizacién automatica es de 4 horas.

Analisis programado

Los analisis programados protegen el equipo del usuario mediante la comprobacion
exhaustiva de virus y otras amenazas con regularidad.

De forma predeterminada, McAfee realiza un analisis programado a las 4:00 a.m. Todos
los sabados, pero puedes modificar este horario para satisfacer tus necesidades. Una
opcién permite al usuario conservar la bateria si la maquina no esta conectada en el
momento de un escaneo programado.

especifica?

Q ¢Por qué a veces el andlisis programado no se ejecutaba a una hora

Dado que el analisis programado consumiria mas CPU/memoria que el analisis en
tiempo real, McAfee Multi Access ha incorporado criterios para iniciar el analisis
programado, como que el uso de la CPU sea inferior al 10%, que no se esté ejecutando
ninguna aplicacion en pantalla completa y que no haya interacciéon del usuario 10 minutos
antes de la hora programada. El proposito de este disefio es proporcionar una buena
experiencia al usuario. Si McAfee Multi Access detecta que los criterios no coinciden,
retrasara 10 minutos el inicio de la tarea de analisis programada cada vez.

Ejecutar un escaneo

Inicio > Analizar p Tipos de analisis

Andlisis rapido

Casi siempre es lo Unico que necesitas. Analizaremos los lugares de tu PC donde normalmente se
encuentran las amenazas. Esto podria tardar 5 a 10 minutos.

Ejecutar un analisis rapido

Andlisis completo

Este analisis completo comprueba todas las unidades y carpetas en tu PC., pero no comprueba
unidades de red. Los analisis completos pueden tardar 30 minutos o mas.

Ejecutar un analisis completo

'0) Consejo: puedes elegir los archivos y carpetas que quieres analizar. Haz clic derecho
sobre ellos y selecciona Analizar
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Con McAfee Multi Access instalado, las actividades del usuario estan protegidas contra
virus en tiempo real, lo que significa que cada vez que se descarga, se accede a él o se
utiliza un archivo, McAfee lo comprueba. Pero un escenario todavia necesita ser discutido,
aqui hay un ejemplo de vulnerabilidad: el virus se propaga en la red en el primer dia de uso
de MMA. Algunos archivos son virus reales, pero no detectados por el software antivirus
con el virus esta configurando y al acecho de la maquina local. Con la definicion de virus
actualizada, debe analizar bajo demanda para descubrir estos virus.

Hay 2 modos de escaneo:

e Ejecutar un analisis rapido: Escanea los procesos de PC, archivos criticos de
Windows, y otras areas susceptibles.

¢ Ejecutar un anadlisis completo: Analiza todas las unidades y carpetas del
dispositivo local (el analisis completo no analiza las unidades de red).

LI McAfee | Multi Access - Internet Security

Inicio > Analizar

Tu andlisis esta al dia. Cuentas con
proteccion.

Ejecutamos instantaneamente un andlisis en tiempo real cada vez que
it in archivo, y nuestros andlisis regularmente programados ayudan
a mantener tu proteccion.

Pero sabemos que prefieres verlo con tus propios ojos. Asf que puede:

ejecutar un nuevo anélisis para tu tranquilidad

Ejecutar un anélisis

(O Andlisis programado

Q, Tipos de andlisis

Analizador de vulnerabilidades

Cuando el sistema operativo de Windows o cualquier aplicacién en la maquina estan
fuera de fecha, esta maquina podria ser vulnerable a las amenazas de seguridad que
comprometen el PCy los datos personales. Esta funcidn busca e instala las ultimas
actualizaciones de Windows y de las aplicaciones, manteniendo el equipo seguroy
actualizado.
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¢Como funciona la actualizacion de vulnerabilidades?

1.

=

pY "~

Analizador de Vulnerabilidades comprueba si hay actualizaciones de software para
Windows y programas instalados.

Proporciona un informe de anadlisis detallado que muestra el nimero de
actualizaciones encontradas y una descripcion de cada actualizacién. Si se encuentra
una actualizacidén para un programa instalado, el analizador de vulnerabilidades
muestra el indicador de gravedad del riesgo (bajo, medio o alto) para la version
instalada.

Dependiendo del tipo de analisis seleccionado, el analizador de vulnerabilidades
puede instalar automaticamente todas las actualizaciones o el usuario puede
seleccionar las actualizaciones que desea instalar.

A continuacién, el analizador de vulnerabilidades proporciona un resumen de las
actualizaciones instaladas o incompletas e informa al usuario si hay actualizaciones
adicionales que solo pueden realizar él mismo manualmente.

El escaner de vulnerabilidades proporciona un informe de analisis detallado que
muestra el nUmero de actualizaciones encontradas y una descripcién de cada una
de ellas. Si se encuentra una actualizacién para un programa instalado, Analizador
de Vulnerabilidades muestra el indicador de gravedad del riesgo (bajo, medio o alto)
para la versioén instalada.

{8t Configuraciones de busqueda personalizada

...

Cuando ejecuto una busqueda:

[_| No buscar actualizaciones de Windows

Mas informacion —

Potenciador de Aplicaciones

Potenciador de Aplicaciones de McAfee, proporciona a la aplicacion que esta utilizando
un rendimiento mejorado, lo que hace que se ejecute mas rapido.
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Seguridad Web

Ayuda a mantenerse a salvo de las amenazas mientras su navegador navega por la web,
también protege de los intentos de malware y phishing durante la navegacion, sin afectar
al rendimiento o la experiencia de navegacion.

LI McAfee | Multi Access - Internet Security — X

{1 Inicio % Configuracién

Inicio > Web

iTodo parece estar muy bien!
Web

Protegido

Esta es la proteccién de Web incluida en tu suscripcion

\ D =

Seguridad del Web Boost Eliminador de e —
navegador rastreadores 9
Te advierte sobre sitios Detén esos molestos Elimina cookies y otros e e
web peligrosos antes de videos de reproduccion elementos no deseados TP

; automatica que te seguras y Wi-Fi publicos
que los visites aq que te rastrean

Activado - Desactivado - Activado - Activar -

Seguridad del Navegador (también conocido como: McAfee Web Advisor)

McAfee Web Advisor, es un complemento para navegadores que proporciona
proteccion para la navegacion por Internet, el filtrado de sitios web y el bloqueo de sitios
web malintencionados por colores (rojo, amarillo, verde y gris).

Después de registrar el producto con una direccién de correo electronico valida,
aparecera un boton Configurar, siga las instrucciones para instalar el Web Advisor.

Web Boost

McAfee Web Boost detiene la reproduccién automatica de videos no deseados, para que
no interrumpan su navegacion web, ni agoten la duracion de sus datos y bateria.
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Antes de instalar McAfee Web Boost, debe descargar un navegador Google Chrome,
Microsoft Edge o Mozilla Firefox.

Eliminador de Rastreadores

Esta funcién elimina archivos innecesarios, evitando que los sitios web rastreen las
actividades en linea de los usuarios. El usuario puede ejecutar esta herramienta para evitar
que los sitios web de seguimiento o programar para limpiar la maquina automaticamente.
Avanza utilizando esta funcion:

¢ Proteja su privacidad: elimine las cookies y los archivos temporales que los sitios
web pueden usar para rastrear al usuario en linea.

e Mejore el rendimiento del dispositivo: elimine los archivos innecesarios de forma
segura y eficiente. Esto libera espacio en el disco duro de la maquina y mejora el
rendimiento general del dispositivo.

¢ Tiempo automatico: La limpieza regular de su dispositivo.

e Limpieza en segundo plano: Continue utilizando el equipo mientras la funcién de
eliminacién de cookies y rastreadores de McAfee elimina los archivos innecesarios
en segundo plano.

e Compatible con miultiples navegadores: Admite IE, Edge, Chrome y Firefox.

Selecciona las ubicaciones y los elementos que deseas limpiar.
Archivos de sistema

Los archivos de sistema innecesarios ocupan un espacio valioso y ralentizan el equipo.

Papelera de reciclaje Controles ActiveX

Archivos temporales (] Listas de accesos directos

|:| Registro \:| Cookies de Flash y Silverlight
Accesos directos (] Archivos de imagen de memoria
Historial de Windows Archivos de informe de problemas
Fragmentos de archivos perdidos [ | Caché de miniaturas

Archivos del navegador

Las cookies, los archivos temporales y el historial del navegador web pueden utilizarse para rastrearte online. Si quieres que
0s sitios web te recuerden, marcalos en Firefox o Chrome o agrégalos a tus Favoritos en Internet Explorer para guardar sus
cookies. Debes cerrar cualquier navegador que deseas limpiar.

®) Limpiar cookies, archivos de caché y el historial de todos mis navegadores

Seleccionar los elementos que limpiar en cada navegador
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Para los archivos de sistema, explicacion detallada como sigue:

Articulos Descripcion

Papelera de reciclaje

Archivos en la papelera.

Archivos temporales

Archivos almacenados en carpetas temporales.

Registro

Informacion de registro de los programas que se han quitado
del dispositivo del usuario.

Accesos directos

Accesos directos rotos que no tienen un programa asociado
a ellos.

Historial de Windows

Archivos de la carpeta Documentos recientes del usuario que
ha iniciado sesion en Windows.

Fragmentos de archivos
perdidos

Fragmentos de archivo.

Controles ActiveX

Componentes de software que utilizan algunos programas o
paginas web.

Aunque la mayoria de los controles ActiveX son inofensivos,
algunos pueden capturar informacién del dispositivo del
usuario.

Listas de accesos
directos

Listas de documentos, canciones o sitios web a los que el
usuario accede con frecuencia.

Cookies de Flash y
Silverlight

Archivos almacenados como archivos temporales cuando el
usuario visita sitios web que utilizan un reproductor flash o
Microsoft Silverlight para reproducir archivos multimedia.
Las cookies flash y Silverlight almacenan mas informacion
gue las cookies normales y pueden ser utilizadas por los
sitios web para recopilar informacion sobre el historial de
navegacion del usuario en la web.

Archivos de imagen de
memoria

Archivos creados cuando el dispositivo del usuario se apaga
inesperadamente; estos archivos se pueden utilizar para
investigar la causa del apagado.

Archivos de informe de
problemas

El informe que los programas de Windows guardan cuando
necesitan cerrar debido a problemas.

Caché de miniaturas s

Miniaturas de graficos y archivos de pelicula almacenados en
el dispositivo para mostrar los archivos rapidamente en la
vista en miniatura.
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Para los archivos del navegador, también se divide en tres tipos:

Articulos Descripcion

Cookies

Archivos que normalmente se almacenan como archivos
temporales cuando el usuario utiliza exploradores Web. Las
cookies pueden ser una fuente de informacion para los
hackers porque contienen informacién para identificar a los
usuarios de un sitio web. Si elimina las cookies, pero desea
que algunos sitios web lo recuerden, marquelos en su
navegador o agréguelos a Favoritos para que no se eliminen
sus cookies.

Caché

Archivos almacenados en caché que se acumulan a medida
que el usuario navega por las paginas web. Estos archivos
generalmente se almacenan como archivos temporales en
una carpeta de caché para aumentar la velocidad y la
eficiencia de la navegacién web.

Historial

Informacion del navegador que se acumula a medida que el
usuario visita las paginas web.

Aviso: Con el nuevo sistema Windows, por defecto MicrosoftEdgeCP.exe se lanza con el
arranque del sistema. Asi que cuando se ejecuta la limpieza rapida, normalmente el
usuario recibiria un mensaje que necesita para cerrar todo el navegador de apertura.
Por lo tanto, la necesidad de finiquitar a los procesos de Edge manualmente.
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Seguridad de la Identidad

La pagina de identidad proporciona médulos de proteccién relacionados con la
informacion personal y los archivos privados.

LI McAfee | Multi Access - Internet Security _

1t Inicio &3:? Configura
iInicio; > Identidad
=
R
R
.
e iTodo parece estar muy bien!
Identidad
Protegido
Esta es la proteccion de Identidad incluida en tu suscripcién
Cw o= ©
Administrador de contrasefias Destructor de archivos Bloqueador de archivos
Almacena y recuerda todas tus Se asegura de que la informacién Asegura archivos importantes
contrasefias de manera segura eliminada no se pueda recuperar lejos de miradas indiscretas
Activado —=> Activado > Configurar >

Y algunas caracteristicas no estan habilitadas de forma predeterminada debido a
diferentes restricciones de politica de pais.

Proteccién contra el robo de Identidad (proteccion de identificacién):
Proteccion en linea de informacién confidencial personal, que es de estado
desactivado en China (se requiere un destino al mercado especifico y una
configuracién adicional. Puede que no aparezca en algunas configuraciones
regionales)

Administrador de Contraseias (True Key): Extensiones del navegador para
soportar la facil gestién de contrasefias, que no esta configurado de forma
predeterminada (Requiere configuracién adicional de un plugin, puede no estar
disponible en algunas configuraciones regionales)

Destructor de Archivos: Elimina permanentemente la informacién confidencial
del equipo.
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e Bloqueador de Archivos: Le protege de los archivos privados en un espacio
protegido en el disco de almacenamiento de la maquina local. (Requiere
configuracién adicional, ya que no esta disponible en algunas ubicaciones)

Administrador de Contraseias (también conocido como: TrueKey)

Anteriormente, con una aplicacién independiente, True Key se ha modificado para
funcionar como una extension para el navegador (Edge, Chrome, Firefox). Esta
funcionalidad proporciona inicio de sesion a los sitios web sin que el usuario tenga que
introducir sus datos en cada acceso. De forma predeterminada, segun el requisito de
Microsoft, la extensidn True Key en Edge no viene instalado de fabrica. El usuario debe
configurarlo manualmente. Nota: Caracteristica adicional y necesita que el usuario lo
instale. No se cubrira en este documento.

I McAfee | True Key™

Sign in Once

Sign In to True Key and we'll log you in everywhere else.

Add to Microsoft Edge

Destructor de Archivos

Destructor de Archivos de McAfee ofrece la posibilidad de eliminar de forma
permanente elementos que el usuario ya no necesita en sus dispositivos. Simplemente
considere esta herramienta como una trituradora de papel, para deshacerse de forma
segura de sus archivos privados.

Cuando el usuario elimina manualmente archivos y carpetas, vacia la papelera de
reciclaje o elimina la carpeta Archivos temporales de Internet, todavia puede recuperar
esta informacién con una herramienta especifica. La herramienta Destructor de archivos
de McAfee protege la identidad y la privacidad del usuario mediante la eliminacién segura
y permanente de estos archivos no deseados, de modo que no se pueden recuperar ni
siquiera con las herramientas de recuperacion. Si el usuario vende o dona su PC, nadie
podra usar o ver los archivos que han sido destruidos.
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Inicio > Identidad > Destructor

Elige una carpeta para destruir:

e
o=

- o

= ( (® Papelera de reciclaje )

AN

Destructor

Archivos temporales de Internet

Dejarme elegir

Elige un tipo de destruccién:

Basica v

P PRI )
Mas informacidn Destruye dos veces, por lo que es rapida.

La herramienta Destructor de Archivos de McAfee ofrece tres opciones de destruccion:
o Papelera de reciclaje: Elimina el contenido de la papelera de reciclaje.

e Archivos temporales de Internet: Eliminar el contenido de la carpeta Archivos
temporales de Internet.

e Déjame elegir: Elige tu propia carpeta para eliminar manualmente.

En cuanto al tipo de destruccidon, cuanto mas restringido sea el nivel, mas tiempo se
tarda en completar la tarea de destruccion. Vea la tabla a continuacion:

Tipos Descripcion

Basica Destruir el elemento seleccionado una vez
Segura Destruir el elemento seleccionado dos veces.
Completa Destruir el elemento seleccionado diez veces.

Q Nota: Si el usuario final intenta destruir la unidad independiente, como la unidad
D o la unidad E. Después de que la tarea de destruccién se complete, el sistema
operativo pedira al usuario que formatee de nuevo esta unidad. No es un problema,

pero es una caracteristica disefiada por el sistema.
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@ Destruir esta carpeta

Estas a punto de borrar tode de forma permanente en: Papelera de reciclaje.

e

Bloqueador de Archivos

El objetivo de Bloqueo de archivos es permitir al usuario bloquear archivos importantes
en bovedas digitales seguras en su propio PC. Sin una contrasefia valida para autenticarse
en el almacén criptografico, no hay forma de extraer los documentos protegidos.

De forma predeterminada, el bloqueo de archivos no esta preinstalado. El usuario debe
agregarlo manualmente. Cuando la suscripcion o la version de prueba de McAfee esta a
punto de caducar, aparece un mensaje en la pantalla Bloqueo de archivos con la opcién de
renovar la suscripciéon o adquirir el software, respectivamente. Si la suscripcion caduca, el
usuario puede copiar los archivos existentes de su almacén, pero no puede agregar
archivos hasta que el producto se renueve o compre. Nota: Caracteristica adicional y
necesita que el usuario lo instale. No se cubrira en este documento.

Seguridad Adicional

e Antispam: Puede integrarse con hasta 3 correos electrénicos diferentes para
evitar que los ataques de basuray phishing invadan la bandeja de entrada de los
correos electronicos,

e Proteger de red doméstica: Compruebe los dispositivos conectados a la misma
LAN.
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Anti-spam

Antispam comprueba los mensajes de correo electronico entrantes para determinar si
son legitimos. El correo electrénico reconocido como no solicitado se etiqueta y se mueve a
una carpeta de anti-spam separada. Al seleccionar correos electronicos para correo basura
y phishing, el antispam protege la bandeja de entrada del usuario de posibles ataques.

¢Como protege el antispam de forma segura su correo electrénico?

Anti-spam funciona con programas de correo electronico como Windows Mail,
Microsoft Outlook y Outlook Express, y Mozilla Thunderbird, y filtra el correo electrénico al
que el usuario accede a través de un sitio de navegacion, como Yahoo!. Protege la bandeja
de entrada del usuario del spam y los correos electronicos de phishing. Funciona con
varios tipos de protocolos de correo electrénico, como POP3, POP3 Webmail y MAPI
(Microsoft Exchange Server).

Los mensajes de spam son mensajes de correo electrénico no solicitados enviados a
granel, por lo general para vender algo. Los mensajes de phishing intentan obtener
informacion personal del usuario haciéndose pasar por mensajes legitimos de una fuente
de confianza. Envian sitios web fraudulentos al usuario, donde completan informacién
personal que puede ser utilizada para robar su identidad o dinero.

Cuando el usuario instala antispam, la configuracién predeterminada protege
inmediatamente su e-mail contra el spam y el phishing. Si el usuario es un usuario
avanzado, puede ajustar las caracteristicas del software. Por ejemplo:

e Decidir la agresividad con la que se filtran los mensajes ajustando el nivel de
filtrado.

e Crear sus propios filtros para especificar qué buscar en un mensaje.

e Configurar una lista de amigos para asegurarse de que los mensajes de los amigos
no se filtran, incluso si parecen ser spam.

e Configurar cuentas de correo web para que el antispam analice el correo electronico
que reciben a través de un navegador
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Nivel de protecciéon contra spam

~
I Niveles de proteccion contra spam ' v
vy

Decide como Antispam filtra el correo electrénico para proteger tu bandeja de entrada local del spam.

") Minimo

") Limitado

") Agresivo

") Restringido

Mas spam llegara a tu bandeja de entrada.

Algo de spam llegara a tu bandeja de entrada.

Equilibrado (recomendado)
Minimiza el nimero de mensajes de correo electrénico identificados errénamente como spam.

Muy poco spam llegara a tu bandeja de entrada, pero habra mas mensajes de correo electronico identificados
errénamente como spam.

Marcar el correo electrénico como spam a menos que el remitente esté en tu Lista de amigos o si el mensaje es mayor a
un tamafio determinado.

Establecer si un correo electrénico es spam es mas subjetivo que un evento malicioso. Un
correo electrénico parejo, podria dividir los juicios de las personas como algo legitimo o
spam, esta dualidad que fomenta la inseguridad, pretende ser corregido con los diversos
ajustables para que el usuario elija. De forma predeterminada, el motor de spam de
McAfee Multi Access es lo que McAfee se considera spam y no spam.

Nivel Descripcion

Minimo

La mayoria de los correos electronicos llegan a la bandeja
de entrada del usuario.

Solo se filtran los mensajes conocidos.

Mas spam llega a la bandeja de entrada del usuario.

Limitado

La mayoria de los correos electrénicos llegan a la bandeja
de entrada del usuario.

Solo se filtran los mensajes conocidos.
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Mas spam llega a la bandeja de entrada del usuario.

Equilibrado (Recomendado)

Configuracion predeterminada.

La mayoria de los mensajes de correo electrénico se
identifican correctamente.

Menos spam llega a la bandeja de entrada del usuario.

Agresivo

Cualquier correo electronico que parezca al spam se
filtra.

Casi ningun spam llega a la bandeja de entrada del
usuario, pero mas correos electrénicos se identifican
incorrectamente como spam (falsos positivos).

Restringido

Solo los mensajes de los remitentes de la lista de amigos
llegan a la bandeja de entrada del usuario.

El usuario también puede filtrar por el tamafio de un
mensaje, de modo que sélo lleguen a la bandeja de
entrada del usuario los mensajes de tamafio superior al
especificado.

Procesamiento de correo electrénico

El usuario puede especificar dénde colocar el correo electrénico de spam y phishing,
cambiar la etiqueta SPAM o PHISH que aparece en la linea de asunto del correo
electronico, definir un tamafio maximo para filtrar y decidir con qué frecuencia actualizar

las reglas de filtrado de spam.
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=
Procesamiento de correo electrénico

Antispam usa esta configuracidon para administrar el spam.

Después de marcar como spam o correo de “phishing”:

® Mover el correo electrénico a la carpeta de Antispam

Marcar el spam o correo electronico de “phishing” como:

Dejar el correo electronico en la bandeja de entrada

[SPAM] para spam

para phishing

Otras acciones

Ignorar correo electronico mayor a KB
Comprobar si hay actualizaciones de Antispam cada minutos

Mas informaciéon —

( Aplicar )

Explicacion detallada de las opciones anteriores

Acciones descripcion

Especificar dénde colocar el correo
electrénico de spam y phishing

Después de etiquetar el correo electronico de
spam o phishing, elija mover el correo electrénico
de spamy phishing a la carpeta antispam (default)
o dejarlo en su bandeja de entrada.

Cambiar la linea de asunto del
correo electrénico

En el campo Etiquetar como correo electrénico de
spam o phishing, especifique una etiqueta para
agregar a la linea de asunto de spam o al correo
electrénico de phishing. Las etiquetas
predeterminadas son SPAM y PHISH.

Especificar el tamafio maximo de
correo electrénico que seva a
filtrar

En Otras acciones, seleccione Ignorar correos
electronicos mayores que... y escriba un tamafo
(en KB) entre 1y 250. La opcién predeterminada
es 150 KB. Cualquier tamafio de correo
electronico superior a 150 KB no analizaria el
spam.
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Especificar la frecuencia En Otras acciones, seleccione Comprobar

con la que se deben antispam y actualizaciones de digitos y un numero
actualizar las reglas de entre 5y 600 para indicar la frecuencia (en
filtrado de correo no minutos). El valor predeterminado es cada 120
deseado minutos.

Enviar su correo no deseado a En Ayuda para mejorar el antispam, seleccione
McAfee para mejorar las reglas de | cuando marcar un correo electrénico como spam
filtrado de spam 0 marcar un correo electrénico como no spam

(McAfee recibird estos comentarios de los
patrones de uso)y, a continuacién, elija una copia
del encabezado del correo electrénico, sin el
cuerpo o una copia de todo el correo electrénico.

Herramientas Barra Antispam

Una vez instalado McAfee Multi Access en el equipo, la barra de herramientas antispam
se creara automaticamente

Archivo Inicio Enviar y recibir Vista Ayuda McAfee Anti-Spam Acrobat |
_{-j Marcar como Spam _d Marcar como No es spam “’;J; Agregar amigo & Importar contactos ¥ Configuracién

Reglas de Filtrado Personalizadas

Antispam utiliza reglas de filtrado avanzadas para evitar que los mensajes de correo
electronico no solicitados entren en la bandeja de entrada del usuario. El usuario todavia
puede ajustar los mensajes que el antispam identifica como spam mediante la creacién de
un filtro personalizado.

Por ejemplo, el usuario podria crear un filtro que busque por correo electrénico una
palabra especifica, como "hipoteca". " Antispam marca cualquier correo electrénico con
esta palabra como SPAM y lo mueve a la carpeta antispam.

Después de crear un filtro, compruebe la bandeja de entrada para ver la eficacia con la
que detecta el correo no deseado. Si encuentra demasiados mensajes de spam entregados
a su Bandeja de entrada, el usuario puede editar el filtro. Por ejemplo, si el usuario crea un
filtro para buscar una palabra en el asunto del mensaje, pero sigue recibiendo mensajes
con esa palabra, cambie el filtro para examinar el cuerpo del mensaje. O mantenga el filtro
original y agregue otro filtro para ver el cuerpo del mensaje. Los usuarios avanzados
pueden incluir expresiones regulares (regex) en filtros personalizados.
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Lista de amigos

El usuario puede agregar amigos a la lista de amigos de forma automatica o manual
para asegurarse de que sus mensajes de correo electréonico no se filtran. Haga esto solo
cuando sepa que puede confiar en los mensajes de estas direcciones de correo
electronico.

El usuario puede configurar la lista de amigos agregando automaticamente contactos de
su libreta de direcciones a antispam. Si el usuario realiza cambios en la libreta de
direcciones, actualice la lista de amigos importando la lista de direcciones. Se agregan
nuevas direcciones y se actualizan los cambios en los nombres o direcciones. Sin embargo,
si el usuario elimina direcciones de la lista de direcciones, debera quitarlas manualmente
de la lista de amigos.

Para actualizar manualmente la lista de amigos, el usuario puede editar las entradas
individuales en la pagina de la Lista de amigos. Cuando el usuario recibe un correo
electronico de un amigo cuya direccién no esta en su libreta de direcciones, la forma mas
facil de afiadir esa direccion a la Lista de amigos es utilizar la barra de herramientas
antispam. El usuario también puede afiadir amigos en la pagina de la lista de amigos.

Si el usuario confia en una empresa u organizacion, puede afiadir su dominio a la lista
de amigos. Cualquier correo electronico de este dominio llega de forma segura a su
bandeja de entrada sin ser filtrado. Por ejemplo, si agrega el dominio de la compafiia ABC,
"ABC.com”, no se filtra ningun correo electrénico con la direccion "xxx@ABC.com".

Reglas de filtro de correo web

Si el usuario utiliza un navegador web para leer y enviar correos electronicos (Webmail),
tendra una “Cuenta de correo Web" que envia recibe correo electrénico. Es importante que
el usuario proteja su PC del correo web entrante potencialmente dafiino configurando el
Antispam para filtrar los mensajes.

Antispam se conecta directamente al servidor de correo electrénico y filtra los mensajes
antes de que su cuenta de correo web los recupere. Filtros antispam para cuentas de
correo web POP3 e IMAP (por ejemplo, Gmail, Hotmail o Yahoo! Mail).

Para configurar el Antispam para que filtre el correo web, afiada la cuenta de correo
web a las reglas de filtrado del correo web. El usuario puede obtener la informacion de su
cuenta de Webmail de su proveedor de correo electronico. Una vez que el usuario aflade
una cuenta de correo web, puede editar la informacion de su cuenta y gestionar la forma
en que el Antispam filtra su correo web. Si el usuario ya no utiliza una cuenta de correo
web, 0 ya no quiere que se filtre su correo web, puede eliminarla de sus reglas de filtrado
de correo web.
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Conjuntos de caracteres

El usuario puede especificar filtros para conjuntos de caracteres de idiomas especificos.
Todos los mensajes que contengan el conjunto de caracteres bloqueado se marcan como
spam.

Tenga cuidado de no filtrar conjuntos de caracteres para los idiomas en los que se recibe
correo electrénico legitimo. Por ejemplo, si desea filtrar los mensajes en italiano y
selecciona Europa Occidental (el italiano utiliza el conjunto de caracteres de Europa
Occidental), el antispam filtra los mensajes en todos los idiomas que utilizan el conjunto de
caracteres de Europa Occidental, incluido el inglés.

Correo web filtrado

Si utiliza una cuenta de correo web, el usuario puede ver los mensajes de correo web
filtrados. Esto es util cuando desea ver si los mensajes legitimos se han filtrado
accidentalmente, o si el usuario desea saber cuando se ha filtrado un mensaje. A
continuacion, puede eliminar los mensajes filtrados o exportarlos a una carpeta segura de
facil acceso en su dispositivo.

El usuario también puede ver los registros historicos que incluyen la hora en que se
verificd su cuenta de correo web para el correo no deseado y los mensajes que se generan
si no se actualizan sus reglas de filtrado de correo no deseado.

A veces, el usuario puede descubrir que no se ha detectado spam (falso negativo) o que
los mensajes legitimos se han marcado como spam (falso positivo). Esto puede significar la
necesidad de ajustar los niveles de filtrado de spam o las reglas de filtrado.

Desde la barra de herramientas antispam, el usuario puede enviar falsos positivos o
falsos negativos a McAfee, donde nuestros ingenieros analizaran los mensajes para
mejorar los filtros.

Proteger Red Domestica

Proteger red doméstica proporciona las herramientas que el usuario necesita para
conectarse entre el propio equipo y otros equipos o dispositivos.

Oofrece las siguientes ventajas:
e Haber una vision general de su red doméstica

¢ Gestionar la proteccion de cada pc o dispositivo de la redcorregir las
vulnerabilidades de seguridad notificadas

e Supervise su red en busca de intrusos
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Proteccién de red doméstica comprobaras si la red actual es de confianza o no. Si la red
conectada es una red privada, McAfee Multi Access confia en esa red. Si usted es invitado o
publico, de forma predeterminada, MMA no confiara en esa red. Para comprobar el tipo
de red, abra el menu Inicio de Windows - Configuracion - Red e Internet.

¢Como compruebo el estado actual de la red?

1. Red privada

LT

1
Ethernet0
Private netwark

2. Red Publica

L]

1
EthernetD

Public network

Proteccion de red doméstica también supervisa la red local en busca de intrusos
(equipos o dispositivos no reconocidos o no reconocidos) que intenten conectarse a ella.
En funcién del tipo de dispositivo, esta caracteristica divide los dispositivos en los
siguientes tipos:

PC Remoto: Cualquier PC conectado a la red doméstica, ademas de la PC donde esta
trabajando.

PC Local: El PC donde esta trabajando.

PC de Confianza: un equipo que tiene instalada la proteccion actual de McAfee y que
ha marcado como de confianza en su red doméstica. Sélo se puede confiar en los
equipos con proteccion actual de McAfee.

Pc No-confiable: Un PC conectado a la red doméstica, que aun no ha marcado como
confiable o como un intruso.

Intruso: Un equipo o dispositivo no reconocido o no confiable que marca como intruso
en su red doméstica.
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I McAfee | Multi Access - Internet Security — %

Y Inicio 8 configuracién
Mi red
Nueva red detectada
= B
. Marca tu red como “de confianza” para tener una visién panoramica de las computadaras y dispesitivos
contectados y arreglar problemas de seguridad en otras PC que ejecuten McAfee. Mas informacion
Mi PC

Nombre: DESKTOP-P8S27DC

Sistema operativo: Microsoft Windows 10 Pro
Direccién IP: 192.168.159.128

Direccién MAC: 00-0C-29-0D-1C-74

Mi router

Direccién IP: 192.168.139.2
Direccién MAC: 00-50-56-E4-2C-00

I McAfee | Multi Access - Internet Security — X
A Inicio @ Configuracién
i2teisez | miec | 192.168.159.254 1921681591
i
La| || = =
= =]
En linea Protegido En linea Enlinea
Mi PC A

Nombre: DESKTOP-P8S27DC

Sistema operativo: Microsoft Windows 10 Pro
Estado de proteccién: Protegido

Estado de Internet: Conectado

Direccion IP: 192.168.159.128

Direccion MAC: 00-0C-23-0D-1C-74

Compartir archivos e impresoras: Configurado en Windows Mas informacion

Guia del Producto del Partner McAfee Multi Access - Polaris 36



IMcAfee | Multi Access - Internet Security

- X

1t Inicio 8 configuracién
192.168.159.2 MiPC 192.168.153.254 192.168.159.1
' < >
p— == =
Enlinea Protegido En lines Intrusa

' Mi PC

Nombre: DESKTOP-P8527DC

Sistema operativo: Microsoft Windows 10 Pro
Estade de proteccién: Protegido

Estado de Internet: Conectado

Direccién IP: 192.168.159.128

Direccion MAC: 00-0C-28-00-1C-74

Compartir archivos e impresoras: Configurado en Windows Més informacisn

.

L1 McAfee | Multi Access - Internet Security

At Inicio

— X

@ Configuracién

192.168.159.2 Mi PC 192.168.159.254 192.168.159.1
i. < = >
=
Enlinea Protegido Enlinea Intruso

Acerca de 192.168.159.254

Cambia el nombre y tipo de este dispositivo para que sea mas fadl encontrarlo en el mapa de red. Mas informacién

Direccion IP: 192.168.159.254

Nombre

Tipo de dispesitivo:
Selecciona... v

~\

Guardar

Cancelar
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Pagina de Configuracion

Consulte todas las caracteristicas de proteccién y abralas en la pagina Configuracion.

La pagina de Configuraciéon que proporciona acceso rapido a diferentes caracteristicas de

seguridad, incluidas las 5 categorias de Mi informacién, Configuracién general y alertas,
Configuracion del PC, Configuracion de la web, Configuracion de la identidad, Seguridad

adicional y enlace rapido de Privacidad y Términos legales

Proporciona la informacién basica del dispositivo de la cuenta y el estado de seguridad del

equipo. Ademas, proporciona un enlace rapido para las funciones de seguridad

predefinidas, incluye Mi red, actualizar esta aplicacion, Anti-Spam, Safe Family, muestra la

informacion de registro del producto actual, la informacién del producto McAfee Multi

Access actual y el enlace de ayuda.

M1 InT

®

armacion
Mis dispositivos
Ayuda y soporte

Acerca de

guracién general y alertas

Configuracién general y alertas
Historial de seguridad

Informe sobre seguridad

nfiguracién del equipo

P @ & p

B

: @ 0 0 6

Anélisis en tiempo r...  Activado
Elementos en cuarentena
Firewall Activado
Potenciador de apli...  Activado
Actualizar esta aplicacién
Actualizaciones aut...  Activado
Ejecutar un analisis

Analisis programado Activado

Aplicaciones seguras Activado

acion web

Seguridad del naveg... Activade
Potenciador web Desactivado
VPN segura Desactivado
Eliminador de rastr... Activado
acion de identidad
Administrador de c... Activado
Destructor de archi... ~ Activado
Bloqueador de arc... Configurar
sguridad adicional
Antispam Activado

=

=

Proteger red doméstica

Privacidad y términos legales [4
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Proteger mas dispositivos

La suscripcién valida a McAfee Multi Access permite al usuario proteger varios
dispositivos; el usuario puede obtener enlaces para instalar la proteccion en otros
dispositivos (multiples plataformas).

LI McAfee | Multi Access - Internet Security — X
@ Inicio 8t configuracion

Inicio > Configuracién > Mis dispositivos > Proteger un dispositivo

Mis dispositivos
Protege las PC, Macs, teléfonos y tablets de

tu familia.
=)

Tu suscripcién incluye aplicaciones de proteccién para hasta 1

PC

dispositivos.

Enviate a ti mismo o a un miembro de tu familia un vinculo de descarga,
y luego abrelo en el dispositivo que quieres proteger.
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LI McAfee | Multi Access - Internet Security — X
1 Inicio §8t Configuracién

Inicio > Configuracion > Mis dispositivos > Proteger un dispositivo

Enviar el vinculo a otro dispositivo

Envia el vinculo por correo electronico o mensaje de texto al dispositivo que
quieres proteger y Usalo para descargar la aplicacion de proteccion que
tenemos para ese dispositivo.

®) Correo electronico () Mensaje de texto

Correo electronico

( Cancelar )

¢Por qué no aparece ningun dispositivo en la lista de desprotegidos?
McAfee Multi Access comprobaria si la red doméstica es de confianza o no.
Si no es de confianza, el producto no podra detectar otros dispositivos.

(i Los mensajes de texto no funcionan actualmente en China.

Obtener ayuda y soporte técnico

La pagina de ayuda proporciona el link de redireccién al Centro de asistencia al
consumidor de McAfee desde el que el usuario puede verificar la base de conocimientos
para problemas conocidos. Si puede utilizar la herramienta virtual para identificar posibles
problemas o pongase en contacto con el agente de soporte a través del chat en linea o el
teléfono para enviar el problema que esta experimentando.
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Acerca de

La pagina Acerca de muestra la version actual de cada médulo instalado. Lo que se
puede utilizar para comprobar el estado de la instalacion y la informacion de ubicacion.

LI McAfee | Muilti Access - Internet Security — X

Inicio > Configuracion > Acercade
Acerca de McAfee Multi Access - Internet Security ]
McAfee Multi Access - Internet Security

Version: 16.0
Nombre de la version: 16.0 R34

{ Inicio 83 configuracién

Componentes

McAfee SecurityCenter

Affid: 1132

Compilacion: 19.4.134

Idioma: es-co

Version: 19.4

Ultima actualizacién: 21/07/2021

Atributos de la marca. AVERT, EPO, EPOLICY ORCHESTRATOR, FLASHBOX, FOUNDSTONE, GROUPSHIELD, HERCULES, INTRUSHIELD, INTRUSION
NTELLEGENCE, LINUXSHIELD, MANAGED MAIL PROTECTION, MAX (MCAFEE SECURITYALLIANCE EXCHANGE), MCAFEE, MCAFEE.COM, NETSHIELD.
PORTALSHIELD, PREVENTSYS, PROTECTION-IN-DEPTH STRATEGY, PROTECTIONPILOT, SECURE MESSAGING SERVICE, SECURITY-ALLIANCE,
SITEADVISOR, THREATSCAN, TOTAL PROTECTION, VIREX, VIRUSSCAN.

Copyright © 2021 McAfee, LLC. Reservados todos los derechos McAfee y otras marcas comerciales incluidas en este documento son marcas
comerciales registradas o marcas comerciales de McAfee, LLC. o sus empresas afiliadas en EE. UU. u otros paises. McAfee Red, relacionado con
la seguridad, es un distintivo de la marca de productos McAfee. Es posible que otros logotipos y marcas se consideren propiedad de terceros.

Ajustes generales y alertas

El usuario puede ajustar la funcién de analisis programado y ajustar la visualizacién de
las alertas. Para mejorar la autoproteccion de MMA, se presenta la funcion de proteccién
de acceso ademas de como cambiar la configuracidn de inicio para mejorar la experiencia
del usuario.

Las alertas de proteccidén proporcionan notificaciones inmediatas de eventos de
seguridad criticos y no criticos, como posibles infecciones de virus o intrusiones hackers,
tan pronto como se produzcan en el dispositivo.

Los eventos de seguridad criticos y no criticos se diferencian por el color de la alerta que
aparece (por ejemplo, una alerta roja es critica y una alerta gris no lo es). Revise las
descripciones de las alertas de proteccion para comprender los tipos de eventos de
seguridad asociados a cada alerta.
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Articulos Descripcion

Roi
ole problema.

Una notificacion critica que requiere que responda y resuelva el

Amarillo .
proteccion.

Notificacion de un evento que puede afectar a su estado de

Gres

segundos.

También conocida como alerta informativa, una notificacién no
critica sobre eventos relacionados con la seguridad. Las alertas
grises generalmente se cierran automaticamente después de unos

Configuracién General

LI McAfee | Multi Access - Internet Security
@ Inicio

Inicio > Configuracién > Configuracion general

Avisos y configuracion general

Personaliza el entorno de McAfee y controla los tipos de mensaje que recibes.

Configuracién general

Alertas informativas

Alertas de proteccion

Proteccion de acceso

Configuracion de inicio

— X

@ Configuracion

A continuacién, se muestran los criterios para realizarla tareas programadas:

1. Comprueba si el usuario ha estado inactivo durante un tiempo determinado (que es
de 10 minutos por defecto). En este caso, utilizamos la APl de Windows para saber
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cuando se realizo la dltima accién del usuario sobre el teclado/ratén. Nos
aseguraremos de que la ultima accién sobre el teclado/raton fue al menos de mas
de 10 minutos de inactividad. Si la respuesta es afirmativa, vaya al paso:2,

2. Compruebe durante 10 minutos continuos que el uso total de la CPU es <= limite de
CPU por defecto (que es del 10% por defecto).

3. Asegurese también de que el usuario NO esté ejecutando la aplicacién en modo de
pantalla completa (o de juego).
Este es un patréon cuando "Esperar hasta que mi PC esté inactivo para realizar tareas
programadas como analisis, actualizaciones automaticas y Destructor de archivos" esta
habilitado en la configuracion general.

Alertas informativas

LIMcAfee | Multi Access - Internet Security — X
1 Inicio 83 configuracién

Inicio > Configuracién > Configuracion general

Avisos y configuracion general

Personaliza el entorno de McAfee y controla los tipos de mensaje que recibes.

Configuracién general >

- ~
| Alertas informativas v

AN

Las alertas informativas le permiten enterarse de los eventos relacionados con el estado de la proteccion.
[ ] Mostrar alertas informativas cuando:

Se permite que un programa se conecte a Internet.

Mas informacion —

Alertas de proteccion
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I McAfee | Multi Access - Internet Security — X

1 Inicio @3 Configuracién
Inicio > Configuracién > Configuracién general
. . .
Avisos y configuracion general
Personaliza el entorno de McAfee y controla los tipos de mensaje que recibes.
Configuracién general >
>

Alertas informativas

(Alertas de proteccion v )

McAfee te enviarad siempre una notificacién cuando los eventos y la configuracién de seguridad afecten el estado de la
proteccién. Puedes elegir los avisos que deseas que no aparezcan.

C] No mostrar una alerta si el firewall estd desactivado

Mds informacién —

Proteccion de acceso

LI McAfee | Multi Access - Internet Security - X%

{at Inicio #2 configuracion

Inicio > Configuracién > Configuracién general

Personaliza el entorno de McAfee y controla los tipos de mensaje que recibes.

Configuracién general >
Alertas informativas >
>

Alertas de proteccion

(Proteccién de acceso v )

Proteja los archivos y servicios de McAfee mas importantes para que no se eliminen por accidente.

Utilizar proteccién de acceso

Més informacién —

La proteccién de acceso defiende contra el malware que ataca al software antivirus. Con
esta funcion puede proteger la mayoria de los archivos, registros y servicios esenciales
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de McAfee para evitar que la maquina los elimine accidentalmente o los fuerce a hacerlo
el malware.

Configuracion de inicio
LI McAfee | Muilti Access - Internet Security — X

@ Inicio % Configuracién

Inicio > Configuracion > Configuracion general

Configuracién general >
Alertas informativas >
Alertas de proteccion >
Proteccion de acceso >

= ~

| Configuracién de inicio v

A S

Seleccione el tiempo de inicio: si prefiere un tiempo de inicio mas rapido, esperaremos a que el equipo se encuentre
en funcionamiento antes de activar la proteccion. Si elige un tiempo de inicio medio, comprobaremos la existencia de
amenazas durante el inicio.

Quiero el tiempo de inicio mas rapido

Mdas informacién —

Retrasa el analisis de amenazas para un inicio mas rapido del sistema.

Al elegir el tiempo de inicio mas rapido, McAfee Multi Access espera hasta que el equipo
esté en funcionamiento antes de buscar amenazas. Se recomienda la configuracion
predeterminada porque el riesgo de infeccion durante el inicio es bajo. Si desea buscar
amenazas durante el inicio y desactivar esta opcion, el inicio del sistema tardara mas
tiempo a medida que se inicie el analisis.
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Ver historial de seguridad

El usuario puede ver un registro de las actividades de proteccién realizadas en su
equipo y comprender como McAfee le protege de amenazas en linea como virus, spam e

intrusos sospechosos dentro de un intervalo de tiempo especifico.

LI McAfee | Multi Access - Internet Security

Inicio > PC > Historial de seguridad

Ve los registros de actividades de la PC y como McAfee te protegio. Mas informacién

Mostrar  Todo v Para

Actividad

Conexiones entrantes sospechosas bloqueadas
Direccion IP de origen:1.1.1.2

Conexiones entrantes sospechosas bloqueadas
Direccion IP de origen:192.168.15.9

Conexiones entrantes sospechosas bloqueadas
Direccion IP de origen:fe80::f654:20ff:fe58:5dc0

Conexiones entrantes sospechosas bloqueadas

Mostrar 1 a 25 de 105

Ultimos 30 dias

1t Inicio

Fecha/hora

21/07/2021
17:23:28
21/07/2021
17:08:22
21/07/2021
17:07:30
21/07/2021

— X

@ Configuracion

>

Informe de seguridad

El centro de notificaciones también proporciona el informe de seguridad de la maquina
basado en diferentes rangos de tiempo (Ultimo dia, 7 dias, 30 dias y un afio). Sélo tiene que
hacer clic en el botén Informe de seguridad después de hacer clic en Notificacion. El
usuario puede revisar el informe de eventos de antivirus, eventos de firewall, eventos de
proteccion web, eventos de aplicaciones seguras, eventos de eliminacion de rastreadores
eventos de destructor. Solo tiene que hacer clic en el menu para cambiar el informe.
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LI McAfee | Multi Access - Internet Security - X

1+ Inicio #8% Configuracion

Inicio > Reporte de seguridad

Q Antivi P PRV e 7 30

ntivirus Tu actividad de analisis Ultimo " afo
dias dias

@ Firewall

Proteccion web Amenazas solucionadas

@ Aplicaciones seguras

G!D Eliminador de rastreadores l

0= Destructor
Observa como te estuvimos protegiendo contra virus
y otras amenazas durante la Ultima semana. mes o .. s .

= Proteccion antivirus diaria
ano.
® Amenazas solucionadas ® andlisis ejecutdndose
Tu Gltimo andlisis € 1/2 > 3
Fecha 07/21/2021
Archivos analizados 1987 5
Amenazas solucionadas 1
Ejecutar un analisis ! I
0
15/07 1607 17107 18/07 19/07 20/07 21107

Advertencia: El informe de seguridad necesita una conexién de red para obtener el archivo
de configuracién del informe mas reciente.
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Elementos en cuarentena

LIMcAfee | Multi Access - Internet Security — X

fx Inicio 8% configuracién

Inicio > PC > Elementos en cuarentena

La cuarentena es un area segura en la que los elementos sospechasos no pueden dafiar tu dispositivo. Puede eliminar o restaurar
estos elementos.

Elemento Amenaza Detectada Estado

Cuando McAfee Multi Access detecta una posible amenaza para la seguridad, la cifray
aisla en una carpeta de cuarentena para evitar que el archivo o programa dafie el
dispositivo del usuario. El usuario puede ver la lista de sus elementos en cuarentena para
obtener mas detalles y, a continuacion, elegir eliminar permanentemente esos
elementos o confiar para restaurarlos.
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