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Parte I - Información General del Producto 

Introducción a la compilación 

      

Este documento se basa en la actual interfaz de usuario y el diseño funcional. Cuando la 

conexión de red esté disponible, el producto de McAfee obtendrá automáticamente la 

configuración y la actualización del producto más reciente. La interfaz de usuario puede 

cambiar dependiendo del producto contratado. 
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Parte II - Características del Producto 

 

Introducción 

McAfee Multi Access es una solución antimalware integral que se ejecuta en múltiples 

plataformas, desde Windows hasta Mac y Android, donde normalmente se ejecuta en 

equipos como computadoras o tabletas para identificar y detener automáticamente las 

amenazas. Además, ofrece más soluciones de seguridad en el escaneo de spam, 

protección de red, administración de contraseñas. En este documento, MMA es el alias de 

la solución de seguridad en la plataforma Windows. Para otras plataformas, McAfee 

proporcionará los documentos correspondientes si es necesario. 

 

Nuevo Polaris 

 Para construir una experiencia de producto que los clientes usarán, disfrutarán y 

estarán protegidos en todo momento, rediseñamos y lanzamos la nueva interfaz de 

usuario llamado Polaris.  

 La pantalla de inicio de Polaris, destinada a ser clara, enfocada y accesible con solo 3   

páginas de categorías enfocadas, que son: PC, Web e Identidad, también proporciona 

información crítica y permite al cliente utilizar la aplicación de forma intuitiva a través de 

las tarjetas del Centro de actividades. 

 En Polaris, algunas funciones no están instaladas en el momento de la configuración, los 

usuarios pueden seguir el botón de instalación o instalarlas manualmente después de 

conectarse a Internet. 

 Cuando encuentres algunas páginas que no tienes indentidad visual Polaris, significará 

que no son Polaris, son páginas basadas en la nube. 
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Categorías de McAfee Multi Access 

McAfee Multi Access contiene varios módulos de seguridad.    

• Seguridad del PC: Incluye funciones de Protección contra amenazas, Escaneo en 

tiempo real y Escaneo programado. Comprueba si hay virus, spyware, programas no 

deseados y otras amenazas mediante el escaneo de elementos.  

El escaneo se realiza automáticamente mediante un escaneo en tiempo real, un 

escaneo programado o un escaneo rápido.  

El Firewall, supervisa la comunicación entre el ordenador y los recursos de la red e 

internet, detectando la red actual ubicada y ejecutando dispositivos con diferentes 

plataformas. 

Aplicaciones seguras (escáner de vulnerabilidad) para obtener la última y más 

segura versión de tus aplicaciones en tu PC. Potenciador de Aplicaciones optimiza 

todas las aplicaciones que estás usando. 
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• Seguridad Web: Seguridad del navegador (Web Advisor), Web Boost y Eliminador 

de Rastreadores (Quick Clean).  

La seguridad del navegador le advierte de los sitios peligrosos antes de que los 

visite. Web Boost detiene esos molestos vídeos de reproducción automática que 

ralentizan tus equipos. El eliminador de rastreadores borra las cookies y otros 

elementos no deseados que te rastrean. 

 

• Seguridad de identidad - Protección de Identificación, Administrador de 

Contraseñas (True Key), Destructor de Archivos, Bloqueador de Archivos.  

La protección de identidad escanea el internet, la Dark Web (Web oscura) está en 

busca de su información robada. El administrador de contraseñas se almacena de 

forma segura y recuerda todas sus contraseñas. Destructor de Archivos garantiza 

que la información eliminada no se pueda recuperar y McAfee File Lock le permite 

acceder a un espacio privado en su disco para almacenar archivos confidenciales. 

 

• Protección Adicional - Antispam y protección de la red doméstica local. El módulo 

antispam supervisará los correos electrónicos que entran en el cliente local Outlook 

o Thunderbird. Además, MMA podrá configurarse para supervisar el correo web 

mediante el protocolo POP3 o IMAP. Evita el spam o el correo electrónico de 

suplantación de identidad. La red doméstica detectará los dispositivos adicionales 

conectados al mismo router. 
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Función de la Página de Inicio 

 

McAfee Multi Access Polaris ha sido completamente diseñado con una nueva versión. 

1. Navegación simplificada 

1.1 Página de  inicio, le proporciona información importante sobre las 

tarjetas para permitir al cliente navegar intuitivamente por las 3 categorías 

principales de protección.   

1.2 Página de  configuración, agrupa todos los elementos de 

configuración en 5 categorías y los enumera.  Son: Mi información, 

Configuración general y alertas, Configuración del equipo, Configuración WEB, 

Configuración de identidad y Seguridad Adicional. 

2. Las tarjetas se centran en lo que hay que hacer, como algunas acciones, por 

ejemplo, que deben realizarse cuando la seguridad del equipo es anormal, a 

través del estado Protegido y Desprotegido además informando al usuario de 

que hay que configurar algunos componentes de seguridad. 
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3. Las protecciones son divididas en 3 categorías: Pc, Web e Identidad, con su 

eventual estatus de Protegido, No Protegido o Configurado: 

3.1 PC: Incluye - Antivirus, Firewall, Aplicaciones Seguras, Potenciador de 

Aplicaciones. 

3.2 Web: Incluye – Seguridad del Navegador, Web Boost, Eliminador de 

Rastreadores y VPN Segura 

3.3 Identidad: Incluye – Administrador de Contraseñas, Destructor de Archivos, 

Bloqueador de Archivos 

4. Acceso rápido a la página de busca de amenazas 

 

Seguridad en la PC 

Utilice varias funciones de protección para proteger los equipos de los usuarios de virus, 

ataques de red, amenazas en línea y evitar que los hackers roben información personal. 

Actualice Windows y otras aplicaciones con correcciones de seguridad críticas y obtenga 

actualizaciones de McAfee para asegurarse de que su dispositivo esté siempre seguro y 

funcionando sin problemas. Además, el usuario experimentado puede revisar las 

actividades de red anormales y la detección de amenazas a través de su historial. 
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Escaneo en tiempo real 

Cada vez que se accede a archivos, carpetas y programas, el escáner en tiempo real 

intercepta la operación y escanea el elemento, proporcionando una protección continua 

contra virus, troyanos, gusanos y spyware. Esta función es el módulo fundamental de 

McAfee Multi Access con las siguientes ventajas: 

• Protección integral contra virus: El escaneo en tiempo real protege la máquina de 

las últimas amenazas de seguridad, incluyendo virus, troyanos, rootkits, bots, 

spyware y adware. 

• Reparación automática: McAfee Multi Access, detecta y neutraliza la mayoría de 

las amenazas de seguridad automáticamente. 

• Protección del correo electrónico: McAfee Multi Access analiza la actividad de los 

virus en el correo electrónico y los archivos adjuntos que el usuario envía y recibe. 

Además, la función antispam que se analizará en la sección Identidad. 

• Protección de acceso: proteja la mayoría de los archivos, registros y servicios 

esenciales de McAfee para que no se modifiquen, eliminen o detengan por el 

malware que ataca al software antivirus. 

 

 

Firewall 

El firewall analiza todo el tráfico entrante y saliente de sus equipos. Sirve como barrera 

defensiva entre el Internet y la máquina del usuario, permitiendo al usuario controlar y no 

permitir que nada malicioso ingrese a sus dispositivos o evitando que sustraigan su 

informacion. 

 

Cómo funciona el firewall 

A medida que revisa el tráfico que llega o sale, el firewall comprueba la lista de reglas, 

que es un conjunto de criterios con acciones relativamente asociadas. Si el tráfico cumple 

todos los criterios de una regla, el firewall actúa de acuerdo con la regla, bloqueando o 

permitiendo la navegación. 

La información sobre las detecciones de amenazas se guarda en informes que notifican 

al usuario cualquier problema de seguridad. 
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La parte del firewall tiene muchos ajustes, consulte a continuación:
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Controlador de tráfico

 

La personalización de la seguridad del firewall le permite configurar la forma en que 

Firewall maneja los programas cuando intentan conectarse a Internet. 

Aquí es posible que el usuario establezca lo que funciona mejor para su dispositivo. Las 

alertas aparecen cuando el Firewall detecta un intento de intrusión, tráfico de red no 

deseado, o actividad sospechosa de conexiones entrantes o salientes a internet. De forma 

predeterminada, el tipo de seguridad se establece en Smart Access, que permite a los 

programas conocidos enviar y recibir información del equipo del usuario. 

 

En general, el orden restrictivo es el siguiente, de menor a mayor: orden de alejamiento 

es la que se presenta a continuación, desde la menos restringida hasta la más 

restringida: 

• Smart Access: Acceso inteligente (predeterminado) que permite automáticamente 

que los programas conocidos de su PC envíen y reciban información a través de 

Internet. 

• Acceso Vigilado: Monitorearla información enviada y recibidas de programas en la 

máquina. El firewall solicita al usuario que permita o deniegue el acceso cuando   

programas desconocidos o sospechosos intentan enviar o recibir información, lo 

que proporciona más control y seguridad.   

• Oculto: Bloqueo de todas las conexiones entrantes a Internet, excepto las 

conexiones cuyas puertas están permitidas en el administrador de puertas del 

sistema de Windows, para evitar que el equipo se detecte en Internet. Indetectable, 

reduce el riesgo de que un hacker comprometa su seguridad. El Firewall le pide que 
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permita o deniegue el acceso cuando los programas intentan enviar o recibir 

información.   

• Bloqueo:  Bloquee instantáneamente todo el tráfico entrante y saliente, apagando 

efectivamente la máquina de la red e Internet. Es posible que el usuario desee 

hacerlo cuando sospeche de una vulnerabilidad o ataque de seguridad.   

 

Consejos inteligentes y configuración avanzada 

 

El Firewall, permite al usuario elegir cómo recibir una notificación, sobre cómo permitir 

o bloquear programas que requieren acceso a Internet. El firewall también permite al 

usuario administrar como su PC maneja los programas que intentan acceder a Internet en 

el inicio, cómo se comunica con otros equipos y cómo los programas pueden enviar y 

recibir información.  

 

Utilice McAfee Smart Advice para facilitar la decisión de qué programas del equipo del 

usuario pueden conectarse a Internet. El usuario puede configurar Smart Advice para 

permitir que el Firewall decida si desea permitir o bloquear programas automáticamente, o 

hacer recomendaciones y pedirle al usuario que decida.  

Cuando el usuario establece Smart Advice en Decidir Automáticamente, el Firewall 

permite automáticamente programas seguros conocidos y bloquea los programas 

potencialmente peligrosos que intentan recibir información a través de Internet. 

Cuando el usuario configura Smart Advice Preguntarme para decidir, una alerta 

solicita al usuario que permita o bloquee el acceso e incluye una recomendación de 

McAfee.  Cuando el usuario desactiva Smart Advice, una alerta sigue pidiéndole que 

permita o bloquee el acceso, pero no incluye una recomendación. 

El usuario puede cambiar la forma en que el firewall protege su PC cuando se está 

iniciando, y cuando otros usuarios intentan localizar su PC en una red segura, o también si 

intentan enviar información a su PC sin ser contactados primero por el sistema de PC local.  
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Hay tres opciones adicionales que se podrían aplicar en diferentes escenarios. 

• Bloquear el acceso a Internet al arrancar:  cuando el usuario enciende la 

máquina, pasa por una rutina de inicio antes de que todos los programas, incluido 

el firewall, estén completamente operativos. Durante ese tiempo, algunos de los 

programas de este equipo pueden intentar salir de Internet. De forma 

predeterminada, McAfee permite que algunos programas tengan acceso a Internet 

durante el inicio para garantizar que se ejecuten de forma óptima después del 

inicio. Si el usuario bloquea el acceso a Internet en el inicio, es posible que algunos 

programas, como los programas de red, no funcionen correctamente después del 

inicio 

• Permitir solicitudes de ejecución de ping ICMP (Protocolo de mensajes de 

control de Internet): es una red de protocolo que es responsable de reportar errores a 

través de la generación y envío de mensajes a la dirección IP de origen cuando hay 

problemas de red que son encontrados por el sistema, permite o bloquea otros 

usuarios en la misma red para ver el equipo del usuario a través de solicitudes de 

ping. 

• Activar seguimiento de UDP (Protocolo de datagrama de usuario): El 

seguimiento UDP permite a los programas enviar información a la máquina del 

usuario en forma de datagramas. Los datagramas se pueden enviar a la máquina 

del usuario a través de una red para muchos propósitos, más comúnmente medios 

de transmisión. 

 

Historial de Firewall 
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El Firewall registra un evento cada vez que se bloquea un intento de conexión a Internet. 

Con el registro de eventos, el usuario puede ver los eventos entrantes recientes, los 

eventos de salida y los eventos de intrusión.  

El Firewall permite al usuario final habilitar o deshabilitar y registrar eventos. Cuando se 

habilitan, también pueden especificar qué tipos de eventos se van a registrar. Los tipos de 

eventos incluyen: 

• Programas bloqueados 

• Pings ICMP 

• Direcciones IP prohibidas  

• Puertos de servicio del sistema 

• Detección de intrusión (IDS) 

• Eventos desconocidos (estos ocurren en puertas que no están en la base de datos) 

 

No inicie sesión en estas puertas: Si las máquinas han instalado una aplicación 

especial que envía/recibe mucho tráfico de puertas predefinidos, para evitar muchos 

eventos de red registrados, el usuario puede agregar las puertas aquí. 

 

Conexiones a Internet para programas 

Utilice el Firewall personal para generar permisos para programas que puedan realizar 

conexiones entrantes/salientes a Internet. El usuario también puede definir la dirección del 

tráfico y las puertas utilizados por estos programas. McAfee Multi Access tiene una lista 

predefinida que incluye los procesos de McAfee y los procesos conocidos de Microsoft, de 

modo que las conexiones a Internet comúnmente conocidas se permiten de forma 

predeterminada. 

 

Mi conexion de red 

El usuario puede configurar el Firewall para gestionar conexiones específicas a su PC.  

Gestionar las conexiones de los PCs mediante la creación de reglas basadas en las 

direcciones de Protocolo de Internet (IP) de determinados PCs remotos. Los PCs que se 

asocian con direcciones IP domésticas tienen permiso para conectarse a la máquina del 

usuario. Los que tienen direcciones IP desconocidas, sospechosas o de las que se 

desconfía se bloquean para que no se conecten a la máquina del usuario. 

Asegúrese de que cualquier PC con el que el usuario establezca una conexión sea 

seguro. Si el usuario se conecta a un PC que está infectado con un gusano o una amenaza 

similar, la máquina del usuario es vulnerable a esa infección. Además, McAfee recomienda 

que cualquier PC al que se conecte el usuario también esté protegido por un cortafuegos y 
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un programa antivirus actualizado. Personal Firewall no registra el tráfico, ni genera alertas 

de eventos de las direcciones IP domésticas de la lista Mis conexiones de red. 

El usuario debe bloquear una dirección IP solo cuando esté seguro de que está 

amenazando su propia seguridad. Asegúrese de no bloquear direcciones importantes, 

tales como los de los servicios del internet. 

 

• Añadir una conexión a su PC: El usuario puede añadir una conexión a una PC 

doméstica, laboral, pública o bloqueada y sus respectivas direcciones IP para 

controlar a qué PC se puede acceder desde la red actual.   

• Editar una conexión al PC: El usuario puede editar una conexión establecida por 

una PC doméstica, trabajo, público o bloquearlo y sus respectivas direcciones IP. Es 

posible que deba hacerlo si cambia la configuración de la red doméstica o permite 

que otro equipo de la red doméstica acceda a su equipo.  

• Eliminar una conexión al PC: El usuario puede eliminar una conexión establecida 

por una PC doméstica, trabajo, público o bloquearlo y sus respectivas direcciones IP. 

Es posible que desee hacer esto si ha creado una conexión a una red pública y si 

sabe que no volverá a estar en esa red. También puede hacerlo si sospecha que una 

de sus redes domésticas se ha visto comprometida por una amenaza de seguridad. 
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Puertas y servicios del sistema 

El usuario puede configurar las puertas de servicio del sistema para permitir o bloquear 

el acceso de red remota a un servicio en el equipo local. Estas puertas se pueden abrir o 

cerrar en equipos que aparecen como Inicio, trabajo o público en la lista anterior a la lista 

Mis conexiones de red. 

Para funcionar correctamente, ciertos programas (incluidos los servidores web y los 

programas de servidor de uso compartido de archivos) deben aceptar conexiones no 

solicitadas de otros equipos a través de puertos de servicio del sistema designados. El 

firewall normalmente cierra estas puertas de servicio del sistema porque hacen que el 

equipo del usuario sea más vulnerable a los ataques. Sin embargo, para aceptar 

conexiones desde equipos remotos, los puertos de servicio del sistema deben estar 

abiertos.  

El usuario también puede configurar puertas de servicio del sistema para permitir que 

un equipo comparta su conexión a Internet con otros equipos que estén conectados a él a 

través de la misma red. Esto se conoce como conexión compartida a Internet (ICS) y 

permite que el equipo que comparte la conexión proporcione acceso a Internet a los otros 

equipos con conexión en red. 

 

El usuario podría realizar las siguientes acciones para ajustar los puertos y servicios del 

sistema. 

• Permitir el acceso a un puerto de servicio del sistema existente: El usuario 

puede abrir un puerto existente para permitir el acceso remoto de red a un servicio 

del sistema en su PC, como un servidor de correo, un servidor web seguro o un Plug 

and Play universal. 

• Bloquear el acceso a un puerto de servicio del sistema existente: El usuario 

puede cerrar un puerto existente cuando quiera bloquear el acceso remoto a la red 

para un servicio del sistema en su PC. 

• Configurar o cambiar el puerto de servicio del sistema: El usuario puede 

configurar un nuevo puerto de servicio del sistema que puede abrir o cerrar, para 

permitir o bloquear el acceso remoto a la máquina local. El usuario también puede 

modificar la información de acceso a la red entrante y saliente para un puerto de 

servicio del sistema existente. 

• Eliminar un puerto de servicio del sistema: El usuario puede eliminar un 

puerto de servicio del sistema existente en el equipo local. Una vez eliminado el 

puerto, los PC remotos ya no podrán acceder al servicio de red en el PC local. 

  

 

 



  

 

 

Guía del Producto del Partner McAfee Multi Access - Polaris 

 

15 

Detección de Intrusiones 

 

Si el sistema operativo o los programas de máquina del usuario no se actualizan 

regularmente, pueden ser vulnerables a intrusiones. El usuario puede cambiar la 

configuración para que el firewall detecte y automáticamente los intentos de intrusión más 

comunes. 

• Para detectar actividades que son muy propensas a ser ataques, seleccione: Básico.   

• Para detectar actividades sospechosas, incluso si algunas pueden no ser ataques, 

seleccione: Alto.    

 

Protección de red 

 

Detenga ataques de spammers o hackers que bloquean ciertos programas para que no 

se conecten a sitios web peligrosos. Si un programa bloqueado intenta conectarse a un 

sitio web peligroso, aparece una alerta para el usuario junto con información sobre el 

programa y la dirección IP a la que intentó acceder. A continuación, desde la página 
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Protección de red, el usuario puede editar la configuración para permitir o bloquear las 

direcciones IP detectadas. 

 

Actualizaciones automáticas   

 

La mejor manera de proteger los datos y la navegación web de su dispositivo es instalar 

las Actualizaciones de protección de McAfee más recientes. 

En cualquier momento, un nuevo virus, hacker o amenaza en línea puede poner en 

riesgo los datos del usuario y del dispositivo del usuario. Las actualizaciones de protección 

defienden los dispositivos contra nuevos virus, troyanos, spyware y otras amenazas, al 

tiempo que proporcionan las últimas mejoras a las funciones que buscan mantener el 

software de McAfee funcionando sin problemas. Su protección integrada contra virus y 

spyware, firewall y otras tecnologías de protección trabajan juntas para combatir los 

ataques en línea avanzados de hoy en día. 

McAfee recomienda que el usuario utilice la configuración predeterminada para las 

actualizaciones. De esta manera, puede estar seguro de que recibirá la protección más 

reciente para sus dispositivos tan pronto como esté disponible. Sin embargo, el usuario 

puede cambiar la forma en que recibe las actualizaciones en cualquier momento. Por 

ejemplo, puede dejar que McAfee descargue las actualizaciones automáticamente pero 

que le notifique antes de instalarlas, o puede dejar que McAfee le notifique cuando haya 

actualizaciones de protección disponibles. 

Las actualizaciones automáticas se pueden desactivar por completo. Si esto sucede, el 

usuario tendrá que buscar actualizaciones con regularidad para estar protegido de las 

amenazas más recientes. 

Característica extendida de actualización automática, el usuario puede desencadenar 

una actualización de tiempo ahora.  
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De forma predeterminada, el tiempo de intervalo para el tiempo de actualización automática es de 4 horas. 

 

Análisis programado 

Los análisis programados protegen el equipo del usuario mediante la comprobación 

exhaustiva de virus y otras amenazas con regularidad. 

De forma predeterminada, McAfee realiza un análisis programado a las 4:00 a.m. Todos 

los sábados, pero puedes modificar este  horario para satisfacer tus necesidades. Una 

opción permite al usuario conservar la batería si la máquina no está conectada en el 

momento de un escaneo programado. 

 

 

¿Por qué a veces el análisis programado no se ejecutaba a una hora 

específica? 

Dado que el análisis programado consumiría más CPU/memoria que el análisis en 

tiempo real, McAfee Multi Access ha incorporado criterios para iniciar el análisis 

programado, como que el uso de la CPU sea inferior al 10%, que no se esté ejecutando 

ninguna aplicación en pantalla completa y que no haya interacción del usuario 10 minutos 

antes de la hora programada. El propósito de este diseño es proporcionar una buena 

experiencia al usuario. Si McAfee Multi Access detecta que los criterios no coinciden, 

retrasará 10 minutos el inicio de la tarea de análisis programada cada vez. 

 

Ejecutar un escaneo 
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Con McAfee Multi Access instalado, las actividades del usuario están protegidas contra 

virus en tiempo real, lo que significa que cada vez que se descarga, se accede a él o se 

utiliza un archivo, McAfee lo comprueba. Pero un escenario todavía necesita ser discutido, 

aquí hay un ejemplo de vulnerabilidad: el virus se propaga en la red en el primer día de uso 

de MMA. Algunos archivos son virus reales, pero no detectados por el software antivirus 

con el virus está configurando y al acecho de la máquina local. Con la definición de virus 

actualizada, debe analizar bajo demanda para descubrir estos virus.  

Hay 2 modos de escaneo: 

• Ejecutar un análisis rápido: Escanea los procesos de PC, archivos críticos de 

Windows, y otras áreas susceptibles. 

• Ejecutar un análisis completo: Analiza todas las unidades y carpetas del 

dispositivo local (el análisis completo no analiza las unidades de red). 

 

 

 

Analizador de vulnerabilidades 

Cuando el sistema operativo de Windows o cualquier aplicación en la máquina están 

fuera de fecha, esta máquina podría ser vulnerable a las amenazas de seguridad que 

comprometen el PC y los datos personales. Esta función busca e instala las últimas 

actualizaciones de Windows y de las aplicaciones, manteniendo el equipo seguro y 

actualizado. 
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¿Cómo funciona la actualización de vulnerabilidades? 

1. Analizador de Vulnerabilidades comprueba si hay actualizaciones de software para 

Windows y programas instalados. 

2. Proporciona un informe de análisis detallado que muestra el número de 

actualizaciones encontradas y una descripción de cada actualización. Si se encuentra 

una actualización para un programa instalado, el analizador de vulnerabilidades 

muestra el indicador de gravedad del riesgo (bajo, medio o alto) para la versión 

instalada. 

3. Dependiendo del tipo de análisis seleccionado, el analizador de vulnerabilidades 

puede instalar automáticamente todas las actualizaciones o el usuario puede 

seleccionar las actualizaciones que desea instalar.   

4. A continuación, el analizador de vulnerabilidades proporciona un resumen de las 

actualizaciones instaladas o incompletas e informa al usuario si hay actualizaciones 

adicionales que solo pueden realizar él mismo manualmente. 

5. El escáner de vulnerabilidades proporciona un informe de análisis detallado que 

muestra el número de actualizaciones encontradas y una descripción de cada una 

de ellas. Si se encuentra una actualización para un programa instalado, Analizador 

de Vulnerabilidades muestra el indicador de gravedad del riesgo (bajo, medio o alto) 

para la versión instalada. 

 

 

Potenciador de Aplicaciones 

Potenciador de Aplicaciones de McAfee, proporciona a la aplicación que está utilizando 

un rendimiento mejorado, lo que hace que se ejecute más rápido. 
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Seguridad Web 

Ayuda a mantenerse a salvo de las amenazas mientras su navegador navega por la web, 

también protege de los intentos de malware y phishing durante la navegación, sin afectar 

al rendimiento o la experiencia de navegación. 

 

Seguridad del Navegador (también conocido como: McAfee Web Advisor)   

McAfee Web Advisor, es un complemento para navegadores que proporciona 

protección para la navegación por Internet, el filtrado de sitios web y el bloqueo de sitios 

web malintencionados por colores (rojo, amarillo, verde y gris). 

Después de registrar el producto con una dirección de correo electrónico válida, 

aparecerá un botón Configurar, siga las instrucciones para instalar el Web Advisor. 

 

Web Boost 

McAfee Web Boost detiene la reproducción automática de vídeos no deseados, para que 

no interrumpan su navegación web, ni agoten la duración de sus datos y batería. 
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Antes de instalar McAfee Web Boost, debe descargar un navegador Google Chrome, 

Microsoft Edge o Mozilla Firefox. 

 

Eliminador de Rastreadores 

Esta función elimina archivos innecesarios, evitando que los sitios web rastreen las 

actividades en línea de los usuarios. El usuario puede ejecutar esta herramienta para evitar 

que los sitios web de seguimiento o programar para limpiar la máquina automáticamente. 

Avanza utilizando esta función: 

• Proteja su privacidad: elimine las cookies y los archivos temporales que los sitios 

web pueden usar para rastrear al usuario en línea. 

• Mejore el rendimiento del dispositivo: elimine los archivos innecesarios de forma 

segura y eficiente. Esto libera espacio en el disco duro de la máquina y mejora el 

rendimiento general del dispositivo.  

• Tiempo automático: La limpieza regular de su dispositivo. 

• Limpieza en segundo plano: Continúe utilizando el equipo mientras la función de 

eliminación de cookies y rastreadores de McAfee elimina los archivos innecesarios 

en segundo plano. 

• Compatible con múltiples navegadores: Admite IE, Edge, Chrome y Firefox. 
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Para los archivos de sistema, explicación detallada como sigue: 

Artículos Descripción 

Papelera de reciclaje Archivos en la papelera. 

Archivos temporales Archivos almacenados en carpetas temporales. 

Registro Información de registro de los programas que se han quitado 

del dispositivo del usuario. 

Accesos directos Accesos directos rotos que no tienen un programa asociado 

a ellos. 

Historial de Windows Archivos de la carpeta Documentos recientes del usuario que 

ha iniciado sesión en Windows. 

Fragmentos de archivos 

perdidos 

Fragmentos de archivo. 

Controles ActiveX Componentes de software que utilizan algunos programas o 

páginas web.  

Aunque la mayoría de los controles ActiveX son inofensivos, 

algunos pueden capturar información del dispositivo del 

usuario. 

Listas de accesos 

directos 

Listas de documentos, canciones o sitios web a los que el 

usuario accede con frecuencia. 

Cookies de Flash y 

Silverlight 

Archivos almacenados como archivos temporales cuando el 

usuario visita sitios web que utilizan un reproductor flash o 

Microsoft Silverlight para reproducir archivos multimedia. 

Las cookies flash y Silverlight almacenan más información 

que las cookies normales y pueden ser utilizadas por los 

sitios web para recopilar información sobre el historial de 

navegación del usuario en la web. 

Archivos de imagen de 

memoria 

Archivos creados cuando el dispositivo del usuario se apaga 

inesperadamente; estos archivos se pueden utilizar para 

investigar la causa del apagado. 

Archivos de informe de 

problemas 

El informe que los programas de Windows guardan cuando 

necesitan cerrar debido a problemas. 

Caché de miniaturas s Miniaturas de gráficos y archivos de película almacenados en 

el dispositivo para mostrar los archivos rápidamente en la 

vista en miniatura. 
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Para los archivos del navegador, también se divide en tres tipos: 

Artículos Descripción 

Cookies Archivos que normalmente se almacenan como archivos 

temporales cuando el usuario utiliza exploradores Web. Las 

cookies pueden ser una fuente de información para los 

hackers porque contienen información para identificar a los 

usuarios de un sitio web. Si elimina las cookies, pero desea 

que algunos sitios web lo recuerden, márquelos en su 

navegador o agréguelos a Favoritos para que no se eliminen 

sus cookies.  

Caché Archivos almacenados en caché que se acumulan a medida 

que el usuario navega por las páginas web.  Estos archivos 

generalmente se almacenan como archivos temporales en 

una carpeta de caché para aumentar la velocidad y la 

eficiencia de la navegación web.  

Historial 

 

Información del navegador que se acumula a medida que el 

usuario visita las páginas web.  

 

Aviso: Con el nuevo sistema Windows, por defecto MicrosoftEdgeCP.exe se lanza con el 

arranque del sistema. Así que cuando se ejecuta la limpieza rápida, normalmente el 

usuario recibiría un mensaje que necesita para cerrar todo el navegador de apertura. 

Por lo tanto, la necesidad de finiquitar a los procesos de Edge manualmente. 

  



  

 

 

Guía del Producto del Partner McAfee Multi Access - Polaris 

 

24 

Seguridad de la Identidad 

La página de identidad proporciona módulos de protección relacionados con la 

información personal y los archivos privados.  

Y algunas características no están habilitadas de forma predeterminada debido a 

diferentes restricciones de política de país. 

• Protección contra el robo de Identidad (protección de identificación): 

Protección en línea de información confidencial personal, que es de estado 

desactivado en China (se requiere un destino al mercado específico y una 

configuración adicional. Puede que no aparezca en algunas configuraciones 

regionales) 

• Administrador de Contraseñas (True Key): Extensiones del navegador para 

soportar la fácil gestión de contraseñas, que no está configurado de forma 

predeterminada (Requiere configuración adicional de un plugin, puede no estar 

disponible en algunas configuraciones regionales) 

• Destructor de Archivos: Elimina permanentemente la información confidencial 

del equipo. 
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• Bloqueador de Archivos: Le protege de los archivos privados en un espacio 

protegido en el disco de almacenamiento de la máquina local. (Requiere 

configuración adicional, ya que no está disponible en algunas ubicaciones) 

 

Administrador de Contraseñas (también conocido como: TrueKey)   

Anteriormente, con una aplicación independiente, True Key se ha modificado para 

funcionar como una extensión para el navegador (Edge, Chrome, Firefox). Esta 

funcionalidad proporciona inicio de sesión a los sitios web sin que el usuario tenga que 

introducir sus datos en cada acceso. De forma predeterminada, según el requisito de 

Microsoft, la extensión True Key en Edge no viene instalado de fábrica. El usuario debe 

configurarlo manualmente. Nota: Característica adicional y necesita que el usuario lo 

instale. No se cubrirá en este documento. 

 

Destructor de Archivos 

Destructor de Archivos de McAfee ofrece la posibilidad de eliminar de forma 

permanente elementos que el usuario ya no necesita en sus dispositivos. Simplemente 

considere esta herramienta como una trituradora de papel, para deshacerse de forma 

segura de sus archivos privados.  

Cuando el usuario elimina manualmente archivos y carpetas, vacía la papelera de 

reciclaje o elimina la carpeta Archivos temporales de Internet, todavía puede recuperar 

esta información con una herramienta específica. La herramienta Destructor de archivos 

de McAfee protege la identidad y la privacidad del usuario mediante la eliminación segura 

y permanente de estos archivos no deseados, de modo que no se pueden recuperar ni 

siquiera con las herramientas de recuperación. Si el usuario vende o dona su PC, nadie 

podrá usar o ver los archivos que han sido destruidos.   
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La herramienta Destructor de Archivos de McAfee ofrece tres opciones de destrucción: 

• Papelera de reciclaje: Elimina el contenido de la papelera de reciclaje. 

• Archivos temporales de Internet: Eliminar el contenido de la carpeta Archivos 

temporales de Internet. 

• Déjame elegir: Elige tu propia carpeta para eliminar manualmente. 

 

En cuanto al tipo de destrucción, cuanto más restringido sea el nivel, más tiempo se 

tarda en completar la tarea de destrucción.  Vea la tabla a continuación: 

Tipos Descripción 

Básica Destruir el elemento seleccionado una vez 

Segura Destruir el elemento seleccionado dos veces. 

Completa Destruir el elemento seleccionado diez veces.  

 

Nota: Si el usuario final intenta destruir la unidad independiente, como la unidad 

D o la unidad E. Después de que la tarea de destrucción se complete, el sistema 

operativo pedirá al usuario que formatee de nuevo esta unidad. No es un problema, 

pero es una característica diseñada por el sistema. 
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Bloqueador de Archivos 

El objetivo de Bloqueo de archivos es permitir al usuario bloquear archivos importantes 

en bóvedas digitales seguras en su propio PC. Sin una contraseña válida para autenticarse 

en el almacén criptográfico, no hay forma de extraer los documentos protegidos. 

De forma predeterminada, el bloqueo de archivos no está preinstalado. El usuario debe 

agregarlo manualmente. Cuando la suscripción o la versión de prueba de McAfee está a 

punto de caducar, aparece un mensaje en la pantalla Bloqueo de archivos con la opción de 

renovar la suscripción o adquirir el software, respectivamente. Si la suscripción caduca, el 

usuario puede copiar los archivos existentes de su almacén, pero no puede agregar 

archivos hasta que el producto se renueve o compre. Nota: Característica adicional y 

necesita que el usuario lo instale. No se cubrirá en este documento. 

 

Seguridad Adicional 

• Antispam: Puede integrarse con hasta 3 correos electrónicos diferentes para 

evitar que los ataques de basura y phishing invadan la bandeja de entrada de los 

correos electrónicos, 

• Proteger de red doméstica: Compruebe los dispositivos conectados a la misma 

LAN.   
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Anti-spam 

Antispam comprueba los mensajes de correo electrónico entrantes para determinar si 

son legítimos. El correo electrónico reconocido como no solicitado se etiqueta y se mueve a 

una carpeta de anti-spam separada. Al seleccionar correos electrónicos para correo basura 

y phishing, el antispam protege la bandeja de entrada del usuario de posibles ataques.  

¿Cómo protege el antispam de forma segura su correo electrónico? 

  Anti-spam funciona con programas de correo electrónico como Windows Mail, 

Microsoft Outlook y Outlook Express, y Mozilla Thunderbird, y filtra el correo electrónico al 

que el usuario accede a través de un sitio de navegación, como Yahoo!. Protege la bandeja 

de entrada del usuario del spam y los correos electrónicos de phishing. Funciona con 

varios tipos de protocolos de correo electrónico, como POP3, POP3 Webmail y MAPI 

(Microsoft Exchange Server). 

Los mensajes de spam son mensajes de correo electrónico no solicitados enviados a 

granel, por lo general para vender algo. Los mensajes de phishing intentan obtener 

información personal del usuario haciéndose pasar por mensajes legítimos de una fuente 

de confianza. Envían sitios web fraudulentos al usuario, donde completan información 

personal que puede ser utilizada para robar su identidad o dinero. 

Cuando el usuario instala antispam, la configuración predeterminada protege   

inmediatamente su e-mail contra el spam y el phishing. Si el usuario es un usuario 

avanzado, puede ajustar las características del software. Por ejemplo: 

• Decidir la agresividad con la que se filtran los mensajes ajustando el nivel de 

filtrado. 

• Crear sus propios filtros para especificar qué buscar en un mensaje. 

• Configurar una lista de amigos para asegurarse de que los mensajes de los amigos 

no se filtran, incluso si parecen ser spam. 

• Configurar cuentas de correo web para que el antispam analice el correo electrónico 

que reciben a través de un navegador 
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Nivel de protección contra spam

 

Establecer si un correo electrónico es spam es más subjetivo que un evento malicioso. Un 

correo electrónico parejo, podría dividir los juicios de las personas como algo legítimo o 

spam, esta dualidad que fomenta la inseguridad, pretende ser corregido con los diversos 

ajustables para que el usuario elija. De forma predeterminada, el motor de spam de 

McAfee Multi Access es lo que McAfee se considera spam y no spam. 

 

 

 

 

Nivel Descripción 

Mínimo La mayoría de los correos electrónicos llegan a la bandeja 

de entrada del usuario. 

Solo se filtran los mensajes conocidos. 

Más spam llega a la bandeja de entrada del usuario. 

Limitado La mayoría de los correos electrónicos llegan a la bandeja 

de entrada del usuario. 

Solo se filtran los mensajes conocidos. 
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Más spam llega a la bandeja de entrada del usuario. 

Equilibrado (Recomendado) Configuración predeterminada.  

La mayoría de los mensajes de correo electrónico se 

identifican correctamente. 

Menos spam llega a la bandeja de entrada del usuario. 

Agresivo Cualquier correo electrónico que parezca al spam se 

filtra. 

Casi ningún spam llega a la bandeja de entrada del 

usuario, pero más correos electrónicos se identifican 

incorrectamente como spam (falsos positivos). 

Restringido Solo los mensajes de los remitentes de la lista de amigos 

llegan a la bandeja de entrada del usuario.  

El usuario también puede filtrar por el tamaño de un 

mensaje, de modo que sólo lleguen a la bandeja de 

entrada del usuario los mensajes de tamaño superior al 

especificado. 

 

Procesamiento de correo electrónico 

El usuario puede especificar dónde colocar el correo electrónico de spam y phishing, 

cambiar la etiqueta SPAM o PHISH que aparece en la línea de asunto del correo 

electrónico, definir un tamaño máximo para filtrar y decidir con qué frecuencia actualizar 

las reglas de filtrado de spam. 
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Explicación detallada de las opciones anteriores 

Acciones descripción 

Especificar dónde colocar el correo 

electrónico de spam y phishing  

Después de etiquetar el correo electrónico de 

spam o phishing, elija mover el correo electrónico 

de spam y phishing a la carpeta antispam (default) 

o dejarlo en su bandeja de entrada. 

Cambiar la línea de asunto del 

correo electrónico  

En el campo Etiquetar como correo electrónico de 

spam o phishing, especifique una etiqueta para 

agregar a la línea de asunto de spam o al correo 

electrónico de phishing. Las etiquetas 

predeterminadas son SPAM y PHISH.   

Especificar el tamaño máximo de 

correo electrónico que se va a 

filtrar 

En Otras acciones, seleccione Ignorar correos 

electrónicos mayores que... y escriba un tamaño 

(en KB) entre 1 y 250. La opción predeterminada 

es 150 KB. Cualquier tamaño de correo 

electrónico superior a 150 KB no analizaría el 

spam. 
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Especificar la frecuencia 

con la que se deben 

actualizar las reglas de 

filtrado de correo no 

deseado 

En Otras acciones, seleccione Comprobar 

antispam y actualizaciones de dígitos y un número 

entre 5 y 600 para indicar la frecuencia (en 

minutos). El valor predeterminado es cada 120 

minutos. 

Enviar su correo no deseado a 

McAfee para mejorar las reglas de 

filtrado de spam 

 

En Ayuda para mejorar el antispam, seleccione 

cuando marcar un correo electrónico como spam 

o marcar un correo electrónico como no spam 

(McAfee recibirá estos comentarios de los 

patrones de uso) y, a continuación, elija una copia 

del encabezado del correo electrónico, sin el 

cuerpo o una copia de todo el correo electrónico.  

 

Herramientas Barra Antispam 

Una vez instalado McAfee Multi Access en el equipo, la barra de herramientas antispam 

se creará automáticamente 

 

Reglas de Filtrado Personalizadas 

Antispam utiliza reglas de filtrado avanzadas para evitar que los mensajes de correo 

electrónico no solicitados entren en la bandeja de entrada del usuario. El usuario todavía 

puede ajustar los mensajes que el antispam identifica como spam mediante la creación de 

un filtro personalizado. 

Por ejemplo, el usuario podría crear un filtro que busque por correo electrónico una 

palabra específica, como "hipoteca". " Antispam marca cualquier correo electrónico con 

esta palabra como SPAM y lo mueve a la carpeta antispam. 

Después de crear un filtro, compruebe la bandeja de entrada para ver la eficacia con la 

que detecta el correo no deseado. Si encuentra demasiados mensajes de spam entregados 

a su Bandeja de entrada, el usuario puede editar el filtro. Por ejemplo, si el usuario crea un 

filtro para buscar una palabra en el asunto del mensaje, pero sigue recibiendo mensajes 

con esa palabra, cambie el filtro para examinar el cuerpo del mensaje. O mantenga el filtro 

original y agregue otro filtro para ver el cuerpo del mensaje. Los usuarios avanzados 

pueden incluir expresiones regulares (regex) en filtros personalizados.  
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Lista de amigos 

El usuario puede agregar amigos a la lista de amigos de forma automática o manual 

para asegurarse de que sus mensajes de correo electrónico no se filtran. Haga esto solo 

cuando sepa que puede confiar en los mensajes de estas direcciones de correo 

electrónico.  

El usuario puede configurar la lista de amigos agregando automáticamente contactos de 

su libreta de direcciones a antispam. Si el usuario realiza cambios en la libreta de 

direcciones, actualice la lista de amigos importando la lista de direcciones. Se agregan 

nuevas direcciones y se actualizan los cambios en los nombres o direcciones. Sin embargo, 

si el usuario elimina direcciones de la lista de direcciones, deberá quitarlas manualmente 

de la lista de amigos. 

Para actualizar manualmente la lista de amigos, el usuario puede editar las entradas 

individuales en la página de la Lista de amigos. Cuando el usuario recibe un correo 

electrónico de un amigo cuya dirección no está en su libreta de direcciones, la forma más 

fácil de añadir esa dirección a la Lista de amigos es utilizar la barra de herramientas 

antispam. El usuario también puede añadir amigos en la página de la lista de amigos. 

Si el usuario confía en una empresa u organización, puede añadir su dominio a la lista 

de amigos. Cualquier correo electrónico de este dominio llega de forma segura a su 

bandeja de entrada sin ser filtrado. Por ejemplo, si agrega el dominio de la compañía ABC, 

"ABC.com”, no se filtra ningún correo electrónico con la dirección "xxx@ABC.com". 

 

Reglas de filtro de correo web 

Si el usuario utiliza un navegador web para leer y enviar correos electrónicos (Webmail), 

tendrá una “Cuenta de correo Web“ que envía recibe correo electrónico. Es importante que 

el usuario proteja su PC del correo web entrante potencialmente dañino configurando el 

Antispam para filtrar los mensajes. 

Antispam se conecta directamente al servidor de correo electrónico y filtra los mensajes 

antes de que su cuenta de correo web los recupere. Filtros antispam para cuentas de 

correo web POP3 e IMAP (por ejemplo, Gmail, Hotmail o Yahoo! Mail). 

Para configurar el Antispam para que filtre el correo web, añada la cuenta de correo 

web a las reglas de filtrado del correo web. El usuario puede obtener la información de su 

cuenta de Webmail de su proveedor de correo electrónico. Una vez que el usuario añade 

una cuenta de correo web, puede editar la información de su cuenta y gestionar la forma 

en que el Antispam filtra su correo web. Si el usuario ya no utiliza una cuenta de correo 

web, o ya no quiere que se filtre su correo web, puede eliminarla de sus reglas de filtrado 

de correo web. 
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Conjuntos de caracteres 

El usuario puede especificar filtros para conjuntos de caracteres de idiomas específicos. 

Todos los mensajes que contengan el conjunto de caracteres bloqueado se marcan como 

spam. 

 

Tenga cuidado de no filtrar conjuntos de caracteres para los idiomas en los que se recibe 

correo electrónico legítimo. Por ejemplo, si desea filtrar los mensajes en italiano y 

selecciona Europa Occidental (el italiano utiliza el conjunto de caracteres de Europa 

Occidental), el antispam filtra los mensajes en todos los idiomas que utilizan el conjunto de 

caracteres de Europa Occidental, incluido el inglés. 

 

Correo web filtrado 

Si utiliza una cuenta de correo web, el usuario puede ver los mensajes de correo web 

filtrados. Esto es útil cuando desea ver si los mensajes legítimos se han filtrado 

accidentalmente, o si el usuario desea saber cuándo se ha filtrado un mensaje. A 

continuación, puede eliminar los mensajes filtrados o exportarlos a una carpeta segura de 

fácil acceso en su dispositivo.   

El usuario también puede ver los registros históricos que incluyen la hora en que se 

verificó su cuenta de correo web para el correo no deseado y los mensajes que se generan 

si no se actualizan sus reglas de filtrado de correo no deseado.  

A veces, el usuario puede descubrir que no se ha detectado spam (falso negativo) o que 

los mensajes legítimos se han marcado como spam (falso positivo). Esto puede significar la 

necesidad de ajustar los niveles de filtrado de spam o las reglas de filtrado. 

Desde la barra de herramientas antispam, el usuario puede enviar falsos positivos o 

falsos negativos a McAfee, donde nuestros ingenieros analizarán los mensajes para 

mejorar los filtros. 

 

Proteger Red Domestica 

Proteger red doméstica proporciona las herramientas que el usuario necesita para 

conectarse entre el propio equipo y otros equipos o dispositivos.  

Oofrece las siguientes ventajas: 

• Haber una visión general de su red doméstica 

• Gestionar la protección de cada pc o dispositivo de la red corregir las 

vulnerabilidades de seguridad notificadas 

• Supervise su red en busca de intrusos 
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Protección de red doméstica comprobarás si la red actual es de confianza o no. Si la red 

conectada es una red privada, McAfee Multi Access confía en esa red. Si usted es invitado o 

público, de forma predeterminada, MMA no confiará en esa red.  Para comprobar el tipo 

de red, abra el menú Inicio de Windows - Configuración - Red e Internet. 

 

¿Cómo compruebo el estado actual de la red? 

1. Red privada 

 

2. Red Pública 

 

 

Protección de red doméstica también supervisa la red local en busca de intrusos 

(equipos o dispositivos no reconocidos o no reconocidos) que intenten conectarse a ella. 

En función del tipo de dispositivo, esta característica divide los dispositivos en los 

siguientes tipos: 

PC Remoto: Cualquier PC conectado a la red doméstica, además de la PC donde está 

trabajando. 

PC Local: El PC donde está trabajando. 

PC de Confianza:  un equipo que tiene instalada la protección actual de McAfee y que 

ha marcado como de confianza en su red doméstica. Sólo se puede confiar en los 

equipos con protección actual de McAfee.  

Pc No-confiable: Un PC conectado a la red doméstica, que aún no ha marcado como 

confiable o como un intruso. 

Intruso: Un equipo o dispositivo no reconocido o no confiable que marca como intruso 

en su red doméstica. 
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   Página de Configuración 

Consulte todas las características de protección y ábralas en la página Configuración. 

La página de Configuración que proporciona acceso rápido a diferentes características de 

seguridad, incluidas las 5 categorías de Mi información, Configuración general y alertas, 

Configuración del PC, Configuración de la web, Configuración de la identidad, Seguridad 

adicional y enlace rápido de Privacidad y Términos legales 

Proporciona la información básica del dispositivo de la cuenta y el estado de seguridad del 

equipo. Además, proporciona un enlace rápido para las funciones de seguridad 

predefinidas, incluye Mi red, actualizar esta aplicación, Anti-Spam, Safe Family, muestra la 

información de registro del producto actual, la información del producto McAfee Multi 

Access actual y el enlace de ayuda. 
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Proteger más dispositivos 

La suscripción válida a McAfee Multi Access permite al usuario proteger varios 

dispositivos; el usuario puede obtener enlaces para instalar la protección en otros 

dispositivos (múltiples plataformas).  
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¿Por qué no aparece ningún dispositivo en la lista de desprotegidos? 

McAfee Multi Access comprobaría si la red doméstica es de confianza o no.  

Si no es de confianza, el producto no podrá detectar otros dispositivos. 

Los mensajes de texto no funcionan actualmente en China.  

 

Obtener ayuda y soporte técnico 

La página de ayuda proporciona el link de redirección al Centro de asistencia al 

consumidor de McAfee desde el que el usuario puede verificar la base de conocimientos 

para problemas conocidos. Si puede utilizar la herramienta virtual para identificar posibles 

problemas o póngase en contacto con el agente de soporte a través del chat en línea o el 

teléfono para enviar el problema que está experimentando. 

 



  

 

 

Guía del Producto del Partner McAfee Multi Access - Polaris 

 

41 

Acerca de 

La página Acerca de muestra la versión actual de cada módulo instalado. Lo que se 

puede utilizar para comprobar el estado de la instalación y la información de ubicación. 

 

 

Ajustes generales y alertas 

El usuario puede ajustar la función de análisis programado y ajustar la visualización de 

las alertas.  Para mejorar la autoprotección de MMA, se presenta la función de protección 

de acceso además de cómo cambiar la configuración de inicio para mejorar la experiencia 

del usuario. 

Las alertas de protección proporcionan notificaciones inmediatas de eventos de 

seguridad críticos y no críticos, como posibles infecciones de virus o intrusiones hackers, 

tan pronto como se produzcan en el dispositivo. 

Los eventos de seguridad críticos y no críticos se diferencian por el color de la alerta que 

aparece (por ejemplo, una alerta roja es crítica y una alerta gris no lo es). Revise las 

descripciones de las alertas de protección para comprender los tipos de eventos de 

seguridad asociados a cada alerta. 
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Artículos Descripción 

Rojo 
Una notificación crítica que requiere que responda y resuelva el 

problema. 

Amarillo 
Notificación de un evento que puede afectar a su estado de 

protección. 

Gres 

También conocida como alerta informativa, una notificación no 

crítica sobre eventos relacionados con la seguridad. Las alertas 

grises generalmente se cierran automáticamente después de unos 

segundos. 

 

Configuración General 

 

A continuación, se muestran los criterios para realizarla tareas programadas:   

1. Comprueba si el usuario ha estado inactivo durante un tiempo determinado (que es 

de 10 minutos por defecto). En este caso, utilizamos la API de Windows para saber 
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cuándo se realizó la última acción del usuario sobre el teclado/ratón. Nos 

aseguraremos de que la última acción sobre el teclado/ratón fue al menos de más 

de 10 minutos de inactividad. Si la respuesta es afirmativa, vaya al paso:2, 

2. Compruebe durante 10 minutos continuos que el uso total de la CPU es <= límite de 

CPU por defecto (que es del 10% por defecto). 

3. Asegúrese también de que el usuario NO está ejecutando la aplicación en modo de 

pantalla completa (o de juego). 

Este es un patrón cuando "Esperar hasta que mi PC esté inactivo para realizar tareas 

programadas como análisis, actualizaciones automáticas y Destructor de archivos" está   

habilitado en la configuración general. 

 

Alertas informativas 

 

 

 

Alertas de protección 
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Protección de acceso 

 

La protección de acceso defiende contra el malware que ataca al software antivirus. Con 

esta función puede proteger la mayoría de los archivos, registros y servicios esenciales 
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de McAfee para evitar que la máquina los elimine accidentalmente o los fuerce a hacerlo 

el malware. 

Configuración de inicio 

 

Retrasa el análisis de amenazas para un inicio más rápido del sistema.  

Al elegir el tiempo de inicio más rápido, McAfee Multi Access espera hasta que el equipo 

esté en funcionamiento antes de buscar amenazas. Se recomienda la configuración 

predeterminada porque el riesgo de infección durante el inicio es bajo. Si desea buscar 

amenazas durante el inicio y desactivar esta opción, el inicio del sistema tardará más 

tiempo a medida que se inicie el análisis.  
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Ver historial de seguridad 

El usuario puede ver un registro de las actividades de protección realizadas en su 

equipo y comprender cómo McAfee le protege de amenazas en línea como virus, spam e 

intrusos sospechosos dentro de un intervalo de tiempo específico. 

 

Informe de seguridad 

El centro de notificaciones también proporciona el informe de seguridad de la máquina 

basado en diferentes rangos de tiempo (último día, 7 días, 30 días y un año). Sólo tiene que 

hacer clic en el botón Informe de seguridad después de hacer clic en Notificación. El 

usuario puede revisar el informe de eventos de antivirus, eventos de firewall, eventos de 

protección web, eventos de aplicaciones seguras, eventos de eliminación de rastreadores 

eventos de destructor. Sólo tiene que hacer clic en el menú para cambiar el informe. 
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Advertencia: El informe de seguridad necesita una conexión de red para obtener el archivo 

de configuración del informe más reciente. 
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Elementos en cuarentena 

 

Cuando McAfee Multi Access detecta una posible amenaza para la seguridad, la cifra y 

aísla en una carpeta de cuarentena para evitar que el archivo o programa dañe el 

dispositivo del usuario. El usuario puede ver la lista de sus elementos en cuarentena para 

obtener más detalles y, a continuación, elegir eliminar permanentemente esos 

elementos o confiar para restaurarlos.   

 


