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Ciberataques : Las amenazas aumentan

RANSOMWARE SPYWARE ADWARE
—m : = Microsoft detecté cada dia ,
5595 60.000 mensaies con Google detect6 18
=) = L(w)d " rchives o énlaces millones de intentos
Le chantajea Roba sus datos Le muessirt]rapé)ruat?hmdad .. diarios de C|berataques.
. maliciosos.
Tipos de malware
GUSANOS TROYANOS REDES DE ROBOTS 244 amenazas Ocurren
— = = cada minuto, mas de 4
= sS4 =% por segundo.
Se propagan Introducen malware Convierten su PC
entre equipos en su PC en un zombi

Se a registrado ano contra afo un crecimiento en el

trafico de internet y por ende las amenazas (malware).
Las ventas online
se triplicaron.
Sélo en
Julio 2022
incremento en
150% respecto al
afno anterior.

Incremento de 79% en
dispositivos maéviles
durante el ultimo afo.
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Aumentan mas de 34.8% las estafas CO ntexto d e =

Chile es uno de los paises que mas cae
en estafas virtuales y phishing en

cibernéticas en Chile

[ ]
@ RLlopez @ enero26,2022 (® 9:30 am a | I l e n a Z a S e n < h I | e América Latina
Publicado: Jueves, 27 de Junio de 2019 a las 16:26hrs. Autor: Cooperativa.cl
Tendenclas
[renﬂTl [: lemlonltu)
s negeclos A RN

INICIO TRENDTIC LIVE REVISTAS TRANSFORMACION DIGITAL INDUSTRIAS & MERCADOS E-SALUD OPINION

Dos de cada diez personas son victimas de estos ataques.

:

IMPACTO DE COVID-19

EN EL CIBERCRIMEN EN CHILE

El trabajo y educacion en linea aumentan las amenazas de ciberseguridad

Con la herramienta Alerta Ciudadana
ES TA FA S & podras entregar informacion sobre el
comportamiento de las empresas y
sobre practicas fraudulentas que
posiblemente afecten los derechos de
todos los consumidores.
Ingresando a: www.sernac.cl

’—&—\ Alertas Ciudadanas 0
Ha recibido el SERNAC que 2 7 /U Siinnee
tienen relacion con estafas ~—tee
y ’ =
H

INTENTOS DE CIBERATAQUE
EN EL PRIMER SEMESTRE DE 2020

ARIBE

15 MIL MILLONES

525 MIILLONES fraudes, durante el
1y el 19 de mayo

Del total de las alertas
recibidas durante este periodo.

INTENTOS DE ATAQUE DE
FUERZA BRUTA EN AUMENTO

Principales Alertas Ciudadanas:

’ X Estafas de phishing X Venta de productos falsos X SIM hijacking secuestro de sim)

. y ) ents ‘.
' mas frocuentes en el segundo trimestre del ano.

S$SH.Connection. Brute.Force  SMB.Login.Brute.Force X Estafas de financiamiento o créditos X Suplantacion de identidad X Supuesta ayuda estatal

falsa (Redes sociates, Mercado Libre) X SIM SWaPPIiNg (cambio chip celular)
CIBERSEGURIDAD

internet

SeCueStI‘O de datOS: ataque a la , , lerivado los reclémos y Hemos oﬁFiado a las empresas
ciberseguridad de BancoEstado CHILE SUFRIO MAS DE 2.100 Lﬁdjd.ﬁ?.ﬂitlf!i‘?l?ﬁﬁfiA e
es sin precedentes v de carécter hra su investigacion — asus clientes
grave MILLONES DE INTENTOS DE T —
Compra 3 Reventade . Premios % Estafas de
por Verdnica Reyes online I entradas inesperados o inversion
il N e A o T

Lunes 07 septiembre de 2020 | 11:19 CIBERATAQUES EN EL PRIMER
F v -l SEMESTRE DEL ANO INAC & S0 Coronmuines

bnal del Consumidor COVID-19




Seguridad Total Premium es mucho
mas que un Antivirus!!

Es una suite completa de proteccion con muchos
BENEFICIOS

I McAfee



Seguridad Premium McAfee

Es una solucion completa de seguridad multi dispositivos para PC, Mac, Tablet, IPhone y Smartphone,
contra amenazas digitales como virus, ransomware, spyware, cryptojackers, robo de identidad, mensajes
peligrosos y programas no deseados.

Principales caracteristicas y beneficios

Antivirus Navegacion AdministradPr de Multi dispositivo Proteccion de
Segura Contrasenas Archivos

Protege toda la vida digital del usuario: datos (informacion), identidad y todos sus
dispositivos de acuerdo al plan seleccionado.

June 27, 2017, Mobile/ISP MCAFEE CONFIDENTIAL I McAfee |



McAfee Multi Dispositivos

McAfee

_ Navegue de manera segura
Estar siempre conectado de - U McAfee

Manera segura

“ @ : 1= ne to MCAfee ®
311 @ &9 - RX O oA N 98%
°® ° Secure VPN ople who use McAfee to live their = .
o’ > of mind.
-

A § A, | AN
Protecciéon de tu
dispositivo movil @

\7 e
M ~ e
Proteccién de las
conexiones en WiFi

5
Publicas

Your info was stolen, but
we can help

You're now free to
explore privately. Nice.

email_address1@mail.com
Remember — any time you connect to

Wi-Fi with weak security, we'll be there to
protect your personal info and hide your
online activity and location

Personal info that's tied to your email
address is on the dark web. We can show
you what to do to make yourself safer.

W\ Elimine de forma permanente
@‘ =18 |os elementos de su PC que ya
no necesite

Tell me more

Cancel

Administre las suscripciones
de todos sus dispositivos

MCAFEE CONFIDENTIAL I McAfee | 7 /



Protegemos tu... e

SEGURIDAD
IDENTIDAD e P———

N L OD €

PRIVACIDAD €

(@) Usavr enzeliveaIis ek (e
fim w1 Whelgedenezseredn

-
-~

Srer=damnrelsiits @radiec

@ . )
W oy comefl-snhesrmes
(renwpare o fars @eu’ wrsls
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Beneficios . ki
° \ A \X )] / i
para equipos Al
de COmputo
(PC/Laptop)




Beneficios

U McAfee |

iTodo parece correcto!
]

\_'

‘EW’

Activado Desactivado Configurar
Antivirus %8 VPNsegura .~ Proteccion de identidad

9

Activado Activado

Eliminador de Proteger mas > Seguridad del
rastreadores dispositivos ® navegador

U McAfee

Proteccion de los
dispositivos contra
W ENWELL:

Administre las suscripciones de
todos sus dispositivos

McAfee Confidential



Protegemos tus Equipos

1 McAfee |

Protege tu PC
= Analisis de Virus y Antispyware

- Bloquea, limpia y elimina toda amenaza de
tu dispositivo, brinda actualizaciones en
tiempo real (en linea), teniendo la mas alta
efectividad en eliminacion de malware.

» Firewall

- Llamada “"Pared de Fuego™ ayuda a
bloquear a todos los intrusos y no permite
que nada malicioso ingrese a tu equipo y
tampoco se lleven nada de el.

D

@ Ejecutar un analisis S

00
00

Analisis en tiempo =
@ P Activado =

real

Analisi .
6 o Activado -
programados

@ Elementos en cuarentena -

@ Firewall Activado =

U MCAfee McAfee Confidential



I McAfee |

— X

{2 Inicio i@} Configuracion

2 st diniess Andlisisrépido .. . . . .
-D- Elija el tipo de analisis que desee realizar:

Elige el andlisis (‘D\ Andlisis completo

Analizar todas las unidades y carpetas; esto " AnaIISIS rapldO: SI SospeCha de un Vlrus en Su

¢Deseas saber mas sobre los llevara un tiempo.

il equipo puede elegir un analisis rapido.

También puedes programar los

andlsis para que se ejecuten @ nsisie personazado = Analisis completo: An,allza todas Igs unidadesy
. . automatlca'n:leme . = Analizar un archivo o un grupo d? archivos y cvarpetas dlirectamente en Ca rpeta, esto de mora ra u N poco maS.
er mi programacion de analisis Windows. Selecciona, haz clic derecho y haz clic en Analizar.
= Analisis personalizado: Puede elegir un analisis
personalizado y programar un analisis completo
L McAfee

en un horario en que no esté usando el equipo,
por ejemplo por la noche.

Q No encontramos virus en su PC

U McAfee
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Potenciador de aplicaciones

999+

Potenciamientos de
aplicaciones

Ayudamos a que tus aplicaciones se
ejecuten mas rapidamente reforzando
tu rendimiento de forma automatica.

Mas informacion

Potenciador de [ @)
aplicaciones

Reanudar el potenciamiento

U McAfee

Detalles

G Google Chrome 5108 potenciamientos

4474 potenciamientos

i Firefox

1108 potenciamientos

Adobe Acrobat DC

___Potenciacion de aplicaciones en los Gltimos 7 dias

Potenciador de aplicaciones

= Ayudan a acelerar las aplicaciones para que se
ejecuten mas rapidamente
» Cuando abrimos un documento
» Cuando ejecutamos algun proceso
» Cuando tenemos varias pestafias abiertas
en el navegador
= Ayuda a acelerar la navegacion
» Detiene la ejecucion de videos que se
reproducen al abrir alguna pagina
= Optimiza el ancho de banda

McAfee Confidential



Protegemos tu navegacion en la Web

U1 McAfee | Total Protection

Web

Protégete en la web

0
0

= Herramientas de proteccién mientras
navegas en la Web

0

0

@ Seguridad del
@

Activado (7
navegador &

= Seguridad del navegador (Web
Advisor)
- Proteccion contra crypto jackers
» Proteccion en la web Eliminar
Rastreadores y cookies

(¢) Potenciador web Activado —

Eliminador d -
é iminador de S o

rastreadores

U MCAfee McAfee Confidential



Caracteristicas y Beneficios de
Navegacion Segura

Bloquea los sitios de malware y phishing si hace
clic accidentalmente en un enlace malicioso

\ad . PROTECCION DE DESCARGAS ~ PROTECCION DEL NAVEGADOR ~ FIREWALL
LI McAfee | WebAdvisor =

Te protege si escribes una direcciéon
web incorrectamente y te ayuda a

) . orientarte en la direccion correcta.
Como funciona

McAfee™ WebAdvisor te mantiene protegido en linea siempre, estés donde estés. ;Tienes que ingresar
informacion personal en la Web o descargar archivos? No te preocupes; te protegeremos en todo
momento.

Descargas Seguras

Escanea tus descargas y te avisa
si hay un riesgo conocido

Ademas, con SecureSearch activado, asignamos cédigos de color a los resultados de las bisquedas
para que puedas distinguir entre los sitios seguros y los peligrosos.

Comprueba si tu firewall y antivirus
estan activados antes de navegar

Evita que los Cryptojackers (los piratas
informaticos ) accedan a tu equipo
mientras navegas una pagina
comprometida.

U MCAfeem McAfee Confidential

Tu asesor de seguridad personal,
donde quiera que vayas en linea



Proteccion de Navegacion

Asi funciona el Site Advisor o Proteccion de
navegacion, te indica mediante colores si la
pagina que visitas son seguras 0 no.

hitps. > score 1

NFL Game Scores - CBSSports.com @

nitps 0. COM.Mx » A

Resultados de Futbol Americano
ace 5 hora: 5 o Este vinculo es seguro

) T McAfee® WebAdvisor - Califica: X | ==
hitps: o es v Traduor esta p

& C ( on://fdhgeoginicibhagdmblfikbgbkahibd/htm

hitps. tsnca> nf e esta pagina

Game Scores from the National Football League - TSN @

score tional Football

3 McAfee | webAdvisor

hitps: (sports.com > N> s Traducir esta pagina

NFL Scores & Schedule | FOX Sports @

al e, NFL scores ¢ In

Estado de sitio web: De riesgo A

https://piratebay-proxylist.net/

El contenido de io puede ser peligro
podria dafiar su equipo. Lo bloqueamos para que

pueda continuar navegando sin problemas.

@ Anonimizadores @ Software ilegal potencial

Las mejores apps para ver Series y Peliculas gratis en Android @

Ina k \ s series xs

jestilonext com

Los 12 mejores portales web pa
: tegac
ver series y peticulas - 2

hiips./ipelisgratishd.com ~

PelisGratisHD | Ver Peliculas y Series Gratis Online | Estrenos .

Ver Peliculas ¢ as. Peliculas en Este vinculo es peligroso

ntips : .
Las 4 Mejores Paginas para Ver Series y Peliculas Online ... @

Ver Series y Peliculas Online afo M U McAfee

Busquedas relacionadas

™ Todas las peliculas de Netfix
U McAfee TS T




Protegemos tu navegacion en la Web

I McAfee

Web

Eliminamos 113331 rastreadores y cookies

@ Eliminar los archivos no deseados te brinda privacidad de los sitios que
podrian usarlos para rastrearte en linea. ;Siente la libertad! 3/3

N ' 4 \ Entendido
\“\\L\—l m—

Eliminador de Cookies

» Rastrea elementos no deseados como
cookies y archivos temporales que los sitios
podrian usar para rastrearte en linea

LI McAfee | Total Protection With Safe Connect

B) s B) wrund | = Se pueden elegir las ubicaciones y los
; T = elementos que deseas limpiar
P s progromas: s 7 i de 222 0600 = Solo un clic, no hay necesidad de ir
© B roeaees 2 Goon navegador por navegador
g : ([ © conturacien - = Se puede programar la limpieza, diario,
G o s s semanal, mensual, tu decides.

Controles

U NCAfee McAfee Confidential



Protegemos tu navegacion en la Web

I McAfee |

VPN segura

D

oo
oo

Q VPN

VPN te estda conectando de forma segura y privada

Efectua operaciones bancarias, compra y explora con confianza.

» Es una barrera digital que sirve como filtro o

® ;ﬁéicaacf%w g ruta de acceso a los datos,
= Con su uso se protegeran los datos sensibles
, al conectarse a puntos de Internet inseguros,
=8 <¢Por qué usar VPN segura? 17_ Conoce los motivos i ) abiertOS 0 pL’Jb“COS.

Configuracion de VPN

U MCAfee McAfee Confidential



Proteccion
para equipos
de Moviles

(Tablets y
Celulares)




Servicios

Beneficios

@ Andlisis antivirus 3

El analisis funciona continuamente

MMS tlene una prOteCCI()n : en segundo plano para protegerte
que |e perm|te VIVIr y tra baJar de virus, mal\,/vare, ransomware, ﬂﬂﬂ

. c spyware y mas. —
sin preocupaciones en un e o
mundo siempre en linea. 2RO

L : Proteccion de los

ES un servicio unico que @ Proteccion de identidad ‘ %@ diSpOSitiVOS contra
brlr_]da pl’OtEC(;IOﬂ Slempre Descubre cuando los hackers se Malware
act|Va y actuahzada pa 'a SUS apoderan de tu correo electronico Y
datos %er(;ls.onales y su Svoijier il
privacidad.

0 Nuevas filtraciones

=5 VPN segura

@ Proteccion de las conexiones

en WiFi Publicas

10 B8

Il @)

U MCAfeem McAfee Confidential
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Formacioén

1241 U @& »

@ Ultimo andlisis: Hoy a las 12:39

Mi Seguridad

Analisis Antivirus

Atencién requerida
Vuelve a descubrir las
formas en que te ayudamos
a protegerte

Encontramos un riesgo para
la seguridad

e = Escaneo Antivirus no solo analiza las aplicaciones
s descargadas en su dispositivo en busca de amenazas,
esta amenaza. sino también puede analizar sus archivos.

» Este escaneo verifica sus aplicaciones y archivos en
esolver
busca de amenazas.

Desde cuidar tu privacidad,
ayudarte a recuperar el control

de los hackers y mantener tu
seguridad en linea, estamos aqui
para ayudarte a sentir que cuentas
con proteccion.

Mas informacién

Recomendado

U NCAfee McAfee Confidential
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Lista de amenazas

Revisar amenazas

Encarguémonos juntos de estas amenazas.

Virus de Prueba TROJAN

¢;Como funciona el manejo de

amenazas? El malware es cualquier software
malicioso diseflado para dafar
dispositivos o robar tu informacién

personal.

‘1 Zoner AntiVirus Test ©)
TROJAN

Segun el nivel de amenaza, no todas

las aplicaciones podran agregarse a tu

lista de confianza.

Desinstalar

@ Virus de Prueba ©)

TROJAN

Desconocido

Fuente:

com.androidantiviru
s.testvirus

Paquete:

Aplicacién mié., 08 dic. 2021
instalada: 12:40

Desinstalar

Desinstalar aplicaciéon

Resolver todas las amenazas

1] @ <

U McAfee

Analisis Antivirus

Si se detectaron amenazas durante el analisis,
haga clic en Ver resultados para ver la lista de
aplicaciones maliciosas en su dispositivo.

McAfee Confidential



Mi Seguridad

657 Calificacion de proteccion
Buena

Recomendado

Nivel de Proteccion Score (Protection Score)

Tu nivel de proteccion refleja coémo
usas la proteccidon de McAfee para

mantenerte a salvo de las amenazas {,~9_50'—,_“'_z‘;?;l.::”
de internet. 1000 J Excellent

Déjanos protegerte de sitios
web peligrosos

Cuanto mas alto es tu Nivel de
proteccidn, mds a salvo estas.

La navegacion segura bloquea los

Ran security scan
on mobile

@S\Good’ ’

Obtener navegacion segura

@

120 Low S99 Fair
iy 3

© Your credit card was found
in o gata breach

p— (c02 ) .
r\ — 500 o Added mobile device
1000 v
830) popin®  mmmmmms-

J Excellent
B o Your email oddress was

390 - found on the dark web

Starting score

U MCAfee McAfee Confidential



1246 d U & X 1246 ld U & o

Navegacion segura blocked.safebr.mcafee.com

T McAfee

Ten cuidado con los sitios web
deriesgo

Este sitio parece peligroso

Antes que llegues a una pagina web \\\ \
sospechosa, te mostraremos una _—
pantalla de advertencia. Podras optar 1~
por continuar o evitar la pagina de N avegaCIon Segu ra
forma segura.
[ www.proxymad.com

No te recomendamos que lo visites

» Cuando la navegacion segura esta habilitada, se muestra
una pagina de bloqueo de McAfee si intenta visitar un
sitio web malicioso.

Conoce mas sobre sus riesgos potenciales:

Anonimizadores

No abras este sitio

Abrir de todas formas

» Pero puede optar por abrir el sitio de todos modos si
confia en él.

Si decides abrirlo pero alin no puedes visitar
el sitio, es posible que tengas que desactivar
la navegacion segura temporalmente en
McAfee Mobile Security antes de volverlo a
intentar.

Il @) <

U MCAfee McAfee Confidential
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Proteccion para lo que mas importa, Tu

NUEVO Monitoreo de la
Dark Web

Monitorea los aspectos mas criticos de tu vida
en linea, cosas que son exclusivamente tuyas,

como tu correo electrénico.
e Dark Web Monitoring proporciona una solucion rapida

con alertas de violacién tempranas, en promedio 10
veces mas rapido que servicios similares

« Los pasos sencillos y guiados te ayudan a mantenerte
protegido en todas las plataformas

...............

nnnnnnnnnnnnnnnnnnn




1242 d U & »

Proteccion de identidad

O

Tu informacion esta en la web
oscura

Alerta de informacién personal

O

Tu contrasena fue robada, asi
que cambiémosla

<

Veamos como resolver juntos las filtraciones
que encontramos.

Actualizado hoy a las 12:42 PM

Proteccion de identidad

Te ayudaremos a cambiar la
contrasefa de esta cuenta ahora para
que estés mas seguro.

Todas las direcciones de correo
electrénico

» La proteccion de identidad le permite
verificar y monitorear continuamente sus
direcciones de correo electronicoy la
informacién adjunta, como contrasefas, que
pueden estar a la venta en la Dark Web.

= La proteccion de identidad esta sincronizada
en todos sus dispositivos, por lo que puede
continuar donde lo dejo en otro dispositivo.

Obtener consejos sobre contrasefas

18 1
Nuevas filtraciones Filtracion
solucionada

B tinkedin

(2 rvineterick@hotmail.com

2 Lista defiltraciones
compilada

a [FHkrkp B

rvineterick@hotmail.com

~ ¢Qué mas puedo hacer para

Cambiemos mi contrasefa [4

La cambié recientemente

(:) Lista de filtraciones
compilada

Il @)

I O <
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Andlisis de Wi-Fi
12:48 U G U o

Estado de conexién

Escaneo de Wi Fi

Ultimo anélisis: Hoy a las 12:48

Comprobemos si tu
Wi-Fi es seguro

"lyarinet-5G"

Red segura

» E|l escaneo de Wi-Fi escanea su red en busca de
amenazas para garantizar que su informacion
personal esté a salvo de los hackers.

Las redes publicas libres con
frecuencia son inseguras y dejan tu
informacion personal expuesta a los
hackers. Analizaremos tu red de Wi-Fi
para comprobar que es segura.

Tu conexién es segura

Puedes agregar redes de
confianza a tu lista de Wi-Fide
confianza

No te notificaremos ni te pediremos
que actives la proteccion VPN para
las redes en que confias.

Analizar ahora

Mas informacién

(i) Mas informacién

Agregar esta red Wi-Fi

Quizas mas tarde

U MCAfee McAfee Confidential



VPN segura

La VPN ahora
estd conectaday
funcionando.

Conéctate automaticamente
para asegurarte de contar con
proteccién siempre

Conéctate automaticamente a la
VPN cada vez que te unas a una
red Wi-Fi con poca seguridad
y ocultaremos tu informacion
personal de miradas indiscretas.

Configurar conexién

U McAfee

tu seguridad y
privacidad

Ahora puedes realizar operacis
bancarias, comprar y exploral
forma seguray privada.

W Tuubicacién real estda
oculta

Los externos solo veran una
ubicacién virtual.

“ ¢No sabes por qué

necesitas una VPN?

Empieza por estas 5 razone

Estamos reforzando

5 buenas razones para usar

VPN

&

®

Contrasefias
Mantenlos en privado
y lejos de miradas
indiscretas.

Informacion bancaria y de
pagos

Realiza operaciones
bancarias y compra de
forma seguray privada
con cualquier Wi-Fi.

Actividad en linea
Explora Internet sin ser
espiado ni rastreado.

Privacidad
Evita que las empresas
recopilen y vendan tu

historial de navegacion.

Mas informacion

VPN

Es una barrera digital que sirve como
filtro o ruta de acceso a los datos,
Con su uso se protegeran los datos
sensibles al conectarse a puntos de
Internet inseguros, abiertos o
publicos como cafés, restaurantes,
aeropuertos, etc.

McAfee Confidential



LI McAfee

VPN

O O O O O O O

McAfee Confidential

Todos los datos viajan encriptados
Redes Wi-Fi publicas seguras

Impida el rastreo de su ISP

Banca segura en linea

Compra segura en linea
Contrasefas privadas

Navega en internet tranquilo, sin ser
rastreado, ni espiado

Evita que las empresas recopilen su
informacidén personal

Nadie puede ver tu
informacion!




Tured mas
“protegida con la

I McAfee

Con 5 licencias para
tus dispositivos

$2.990/mes

Pagalo en tu Boleta Movistar
' ©
—_—0-

—o— Ay

Protege lo que ven Controla los ataques  Rastrea y bloquea el mal
tus hijoseninternet  digitales atusequipos  uso de tu Smartphone

“Seguridad Total

Premium”

McAfee Confidential



i Transforma tu red
en una red protegida

con la Nueva Seguridad Premium!

Con 5 licencias para todos
tus dispositivos

$2.990)/mes “Seguridad Total

Upéga; tu BerLanovisLar P re m i u m 3
CATEee






